SUJET

Option A Informatique et Réseaux
Partie 1 Domaine Professionnel
Durée 4 hcoefficient 3

Partie A. Analyse des exigences du systeme
L'objectif de cette partie va étre d'analyser les exigences et I'organisation matérielle
du systéme enfin d'en comprendre les choix initiaux et a venir (amélioration).

La documentation PP1 présente les exigences liées au systéeme existant. Le
diagramme de définition de blocs général est :

Figure 7 diagramme de définition de blocs général
<<block>> <<gystem>>
MicroContréleur SAMD21 Systéme de localisation au sol
3. .-
<<sous-systeme>> <<spus-systéme=> <<sous-systéme=>>
Flamme connectée Cloud Sigfox ServeurAdéroport
“blud‘_” . <<gous-systemes>>
Modem Sigfox Cloud Airbus
<<block>> <<block>>
Module GPS Flamme <<block>>
Carte électronigue

Eléments de sécurité dont certains

cchlonks>> snnt I‘nujnnm F:.nh s nts |nm'|||n M'awvian
Pile est au sol (exemple ; blocage manuel
destrains d'atterissage pour éviter
toute rentrée inopportune). Elles sont
exploitées dans le projet et vont
Sigfox est le nom de l'entreprise quia |\ contenir les composants embarqués.
créé un réseau longue portée et 4 bas
débit pour 'leT ou 1O (internet des
objets). Ce réseau permet la
communication de données de taille
réduite entre les appareils connectés
grice & une technologie radio Ultra
narrow band (UNB) peu énergivore.
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Certains éléments (blocs) ont été choisis pour satisfaire les exigences de la
documentation PP 1.

Q1. A l'aide de Ia figure 7, compléter le document réponses en précisant le nom des
quatre blocs apparaissant en gras (les blocs a renseigner font partie du sous-

systeme « Flamme connectée »).

<<Exigence - Confrainte>>
Fonctionner lorsgue I'avion est a larrét

==Besoin-Missicn>=>
Localiser facilement les avions

1, <csalislys>
ID = "B51,EC1" ID ="BSI" W'
Text = “Un avion en stationnement ast Text = “L'avion est en stationnement sur ['aéopor. <<Exigenca -
un avion dont 'ensemble des éléments <<Exigence - Contrainte>> Les moteurs sont arétés et les « flammes » sont pﬂ_“‘:“’“a“m”
actifs sont arrétés. Le systéme doit donc Ne pas compliguer le travail des positionnées en différents points stratégiques de Couwrir l. ensemble des
fonctionner indépendamment de toute personnels l'avion. Au moins trois de ces flammes font parties agroports
source d'énergie ou d'informations en D= "BS1 EC2" intégrantzs du systéme. Ce demer réalise da fagon ID = "B31.EP2"
provenance de 'avion.” TE};[ - 'Le. travail des persennels (pilote —&H automatique la localisation de I'avion. Il calcule sa
i . ! P i3 \pliote, position géographigue et ransmet I'information aux -
H techniciens au sol, elc.) ne doil pas etre aéroports. Cette information est ensuite affichée pour <<Exigence -
h c?mpl‘l:?ué ou augmeTbé per la mise en une utilisation par un contrdleur SOL (Localisation A paﬂ:"ma";&”‘ﬁ d
! place de ce sysime. d'un avion etlou faciliter Identification des places de ssurer la continu °
=<derives> . . service
; ,rf\ parking lbres)’
! ' edarivess A N ID = "B31.EP1"
' ' = T  =<darivess . Text = ‘Le systéme sera
H H <<Exigence - Contrainte>= = — ! !
P . <<Exigence fonctionnelle>> congu n vue d'assurer
<<Exigence - Performance>> ' Ne pas modifier la structure d'un 'gGéolocaliser \ un fonclionnement sans
Etre autonome en énergie . kLU - BsiEF \ interruption "
D="BS1EP3"  k---- sdeiwrz |y ID = "BS1EC3" =Bsh ﬁ‘ : A
Text = "L alimentation de la H Text = "Pour des raisons de sécurité : <caatisty>> : "dg!mn
arlie srabarcoube du svsbboe ! la structure de I'avion ne doit pas h !
ﬁe devra pﬂsqaependr;dc ' #ire modifide parla mise en place I : = :
- ' dusystéme” 00| fseeeeeeee assussirssarnnss i <<Exigence - Performance>>
l'avion. Il devra disposer de sa ' ! " .
ae - ' A r3 <<darivas> Dupliquer la partie
propre source ne?be. H )\ <cderive> [ w— : ambarqués
. " <<Exigence - Confrainte=> - L - =<<Exigence fonctionnelle=> ID = "EP4"
! | cesatisfy»> Exploiter un élément existant <<Exigence - Interface>> Transmettre la position a tous

=<block=> >

.
==refine..| =<Dlock=>

ID ="BS1EC4"
Text = "Le systéme sinsérera dans
un élément existant dont la modification

Cor

1 sans fil

les aéroports

ID="BS1.EN"
Text = "Les informetions

ID = "BS1.EF2"
Text = "Le systéme ransmetira

Text = "La partie emmbarquée
dans les flammes
(Géolocalisation) sera
dupliguée en au mains

en provenance de lavion 3 exemplaires ”

nimpactera ni la sécurité ni le travail la position de I'avion a tous les

<<Exigence - Performance>> | _des personnels.” doivent 8tre transmises aéroports. Ces demizrs traiteront
Tenir 2 ans sans | N serivess sans fil finformalion si I'avion est sur
intervention ! ' e 5 ] leur sol.”
ID = "BS1 EP6" <<saisfyer <<Exigence - Performance>> L sty
Text = "La partie embarquée H S'insérer dans une flamme <<block>>
divia tedi 2 @ Bais bicies | D=gs1 e | [t
intervention de Flamme Text = "La partie embarquée
maintenance 1| devra pouvoir sinsérer H
(changement de la pile).” facilement dans une flamme !
. (Ex : trains d'atterrissage)" !

. Compte tenu du diagramme d'exigences de la documentation PP 1, expliquer
quelle contrainte principale a conduit les concepteurs a insérer le systeme dans
une.flamme .
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Partie B. Optimisation de la flamme

L'objectif de cette partie est d'analyser et de modifier la configuration du module de
géolocalisation afin d'obtenir le meilleur fonctionnement compte tenu des exigences «
BS1.EP3 : Etre autonome en énergie » et « BS1.EP6 : Tenir 2 ans sans intervention »
en lien avec I'autonomie.

Comme spécifié dans le diagramme d'exigences de la documentation PP 1, la
position géographique d'un avion est déterminée a I'aide d'un module GPS. Il s'agit
du module FGPMMOPAGH qui utilise le chipset GPS MT3339 de MediaTek. Ce
dernier atteint un des plus hauts niveaux de sensibilité (-165dBm) et un temps de
réponse quasi-instantané (TTFF : Time- To-First FIX) avec la plus faible
consommation d'énergie pour un traitement précis du signal GPS. Il donne un
positionnement ultra précis dans des conditions de faible réceptivité et de grande
vitesse avec seulement son antenne patch intégrée. Elle est suffisante compte tenu
de son utilisation dans une flamme (Exigence B51.EPS).

Dans un premier temps, il est proposé d'analyser les trames transmises par le module
GPS lorsqu'il est dans sa configuration sortie d'usine. Lors de I'alimentation du module
GPS, celui-ci transmet les trames suivantes :

1 |$PGACK,103*40
2 $PGACK,105*46

3 [$PMTKO11,MTKGPS*08
4 $PMTKO010,001 *2E
5 |$PMTKO010,002*20

6 $GPGGA, 235942.800,,,,,0,00,M,,M,,*7B

7
8
Figure 8 trames transmises par le module GPS
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Description :
Trois types de protocoles apparaissent sur cettecapture :

- les lignes 1 et 2 (PGACK) correspondent a un protocole spécifique Global Top et
permettent de connaitre ['état d'avancement du démarrage du module
FGPMMOPAG6H (Acknowledge) ;

- les lignes 3 a 5 correspondent a un protocole de transfert de données propriétaires
de MediaTek ; il permet de configurer les paramétres du chipset (dans notre cas le
MT3339), de faciliter I'acces aux informations de maintenance et de recevoir les
notifications en provenance du chipset ;

- les lignes suivantes correspondent aux trames du standard NMEA-0183 de
transfert des données de positionnement.

Les documentations PP 3 et PP 4 sont a consulter.

Toutes les données sont transmises sous la forme d'une succession de caracteres
ASCII, tous imprimables, auxquels s'ajoutent les caracteres [CR] Retour Chariot
(0x0D) et [LF] Retour a la ligne (0x0A), qui n‘apparaissent pas sur la figure 8, a la
vitesse de transmission de 9 600 bauds, 1 bit de START, 8 bits de données et 1 bit
de STOP.

Chaque trame ainsi construite commence par le caractére $ suivi par un groupe de lettres

- GP pour Global Positioning System,
- PMTK pour le protocole MediaTeK,
- PG pour le protocole spécifique Global Top

Un groupe de 3 lettres compléte l'identifiant GP de la trame. Par exemple, GGA indique
une trame NMEA véhiculant la position géographique et les informations d'acquisition.

Dans chaque trame de type GGA, un champ nommeé « Position FIX Indicator »
permet de savoir si la position est valide.

Le champ de données (data field}, séparées par une "virgule"” , va ensuite dépendre
de l'identifiant de message précédent (voir Documentation PP 3 ). Ce champ se
termine par un caractére "™'. Enfin, on trouve le checksum calculé a partir d'un OU
exclusif de tous les caractéres compris entre $ et * exclus.

Le format et le contenu des trames NMEA sont présentés en documentation PP 3.
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Q3. Par analyse du champ de données de la trame GGA de la figure 8, préciser le
caractere alphanumérique qui indique que la position n'est pas encore valide.
Justifier cette derniere affirmation et préciser le nombre de virgules que le
programme devra compter pour accéder a ce caractere.

Q4. Sachant que les trames sont transmises a 9 600 bauds avec 1 bit de start, 8 bits
de données, 1 bit de stop et pas de parité, calculer le temps de transmission de
la trame GGA de la figure 8.

Toujours dans l'objectif de respecter les exigences EP3 et EP6, la suite du sujet va
proposer une solution pour réduire les temps de traitement en limitant le nombre de
trames émises. Pour cela, il va falloir modifier la configuration des sorties du module GPS
afin qu'il ne transmette qu'une seule trame de type GP.

La documentation de la commande PMTK_API_SET_NMEA_ OUTPUT (314) est
fournie dans la documentation PP 4. - -

Q5. Préciser la trame MTK qui permet de configurer le module GPS afin qu'il ne
transmette que des tramesGGA. Le calcul du checksum n'est pas demandé. Ce
dernier sera remplacé dans la trame par les caracteres XX.

Partie C. Amélioration du systéme
L'objectif de cette partie est d'améliorer le systéme en lui ajoutant une nouvelle
fonctionnalite.

L'accumulation de givre sur les ailes d'un avion diminue la portance et augmente la
trainée, ce qui peut entrainer un risque de crash.

Dans l'aéronautique, le dégivrage consiste a retirer la glace accumulée sur les avions
et l'antigivrage s'aftache a éviter la formation de glace.
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Lorsqu'un risque de givrage est détecte, une procédure d'antigivrage doit étre réalisée
sur les avions par les équipes de l'aéroport.

La formation de givre dépend des conditions météorologiques, notamment de la
température et de I'humidité relative de l'air.

Afin d'améliorer le systeme étudié, on se propose d'ajouter a la flamme connectée un
dispositif de mesure de la température et de I'humidité relative pour permettre aux
contréleurs SOL des aéroports d'évaluer le risque de givre sur les avions.

Q6. Sur le document réponses, compléter le diagramme de cas d'utilisation du
systeme en faisant apparaitre ce nouveau besoin ainsi que ses relations
eventuelles avec les différents acteurs.

[

Le contréleur SOL fournit les
services de contrdle aux aéronefs et
aux véhicules présents sur les
voies de circulation.

TI Identifier les places
| de parking libres

\\\ '—'_____,_____.——-—-""

—

Systéme de géolocalisation d'avion au sol

Contréleur SOL

Définir le meilleur

chemin pour déplacer
I'avion

: ——— Avion

<<[nclude>> A//
N :

Localiser I'avion au
sol

Avionneur

Localiser I'avion

sur I'aéroport
ocaliser I'avion partout
K dans le monde

Lotal: ser I'avion
\ en maintenance

Compagnie aérienne

Le choix du capteur de température et d'humidité sera discuté dans la partie de Sciences
Physiques. On suppose que ce choix s'est porté sur le capteur HYT221. Celui-ci se
connecte sur le bus I2C du microcontréleur SAMD21.
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Le diagramme de classes de l'application enrichi de ce nouveau capteur est présenté
dans la documentation PP 6.

Q7. D'apres la documentation PP 6, compléter sur le document réponses la
déclaration en C++ de la classe Capteur T HR.

#ifndef CAPTEUR T HR H
#define CAPTEUR T HR H
#include "I2C.h"

class Capteur T HR
{

private:

public

bz
#endif

Q8. D'aprés Ila documentation PP 6, écrire en C++ |a définition du
Capteur T HR::Capteur T HR(I2C* i2c), sachant qu'il realise
I'association avec la classe 12C et qu'il initialise I'adresse i2c du capteur a sa
valeur par défaut.

Conséquences de I'amélioration du systéme sur la trame SIGFOX

Le service proposé par la société SIGFOX est présenté dans la documentation PP 5.
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Les informations recueillies par la flamme connectée sont transmises via le réseau
SIGFOX qui impose une taille de trame de 12 octets maximum par message.

La trame d'origine, qui transmet les coordonnées de la flamme ainsi que le niveau de
tension de la batterie, est définie comme suit:

17 |2 |3 4 |5 |6 7 |8 9 |10 |11 12
Partie entiere | Partie décimale Par.t{e P"fm‘.'e Tension , ,
. . entiere décimale ; Réservé
latitude latitude ) . batterie
longitude longitude

Figure 9 détail de la trame SIGFOX

La tension batterie correspond a un entier non signé sur 8 bits qui représente la
tension en dixieme de volt exprimée en hexadécimal. Par exemple 0x18 correspond a
24 dixiemes de volt soit 2.4 V.

La partie entiére de la latitude et celle de la longitude sont codées chacune sous la
forme d'un entier signé sur 16 bits (short int) exprimé en hexadécimal. Les valeurs
négatives sont codées en complément a 2.

Le complément a 2 correspond au complément a 1 + 1. Par exemple, la valeur - 123 se
code de la fagon suivante :

(123)10 —> (00000000 011111011),
(11111111 100000100): //complément a I
+ (00000000 000000001)
(11111111 100000101); -> (FF85)1¢

Figure 10 exemple de codage d'un nombre négatif en complément a 2

La partie décimale de la latitude et de la longitude sont codées sur trois octets
chacune. Chaque octet représente un morceau de cette partie décimale.
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La décomposition de la partie entiere et de la partie décimale de la latitude est décrite
dans la figure 11. La décomposition de la longitude est équivalente.

-78,123456

-78 123456

OxFFB2 12 34 56

/ ! | |,
OxFF 0xB2 0x0C 0x22 0x38
FF | B2 |0C |22 |38

latitude longitude Batt | Res
1123|456 |7/|8|9][10]11]12

Figure 11
SIGFOX

La trame suivante a été recue de SIGFOX par le cloud Airbus :

00252A2621FFFBf9f 101FFF

déecomposition de la latitude (exprimée en degrés) dans une trame

Q9. Compléter le tableau du document réponses en extrayant de la trame regue, la
latitude, la longitude et le niveau de tension de la batterie. Justifier la réponse.

Latitude (en degrés)

Longitude (en degrés)

Niveau de tension de la batterie (en V)

A la suite de I'ajout de la nouvelle fonctionnalité, la température et I'humidité relative
doivent étre transmises en plus de la latitude, de la longitude et du niveau de tension de la

batterie.

On verra dans la partie Sciences Physiques du sujet que la finesse de I'évaluation du
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risque de givre nécessite une précision au dixieme de degrés pour la température et
au dixieme de pourcent pour I'humidité relative.

La taille limitée de la trame SIGFOX ne permet pas de respecter a la fois les
exigences de précision sur la température et sur I'humidité tout en conservant une
précision suffisante pour la localisation.

La société Sopra-Steria a donc fait le choix de coupler la géolocalisation GPS avec le
service de géolocalisation Spot'it proposé par SIGFOX et décrit dans la documentation
PP5.

Désormais, la partie entiere de la position des flammes sera fournie par le service de
SIGFOX et la partie décimale par I'acquisition GPS. Le nouveau format de la trame est
alors le suivant :

1 |2 |3 4 |5 |6 7 | 8 9 |10 |11 12
Partie entiere | Partie décimale Température Humidité Tension Réservé
latitude latitude p relative batterie

Figure 12 détail de la nouvelle trame SIGFOX
La position exacte de la flamme est recomposée dans le cloud Airbus en ajoutant la
partie entiere de la position calculée et fournie par SIGFOX et la partie décimale de la
position acquise parle GPS ettransmise dans la trame.

Identification d'un dysfonctionnement et correction du systeme

Lors de la phase de test du systeme de localisation au sol, le rapport d'incident
suivant a été redige:

Rapport d'incident

Redacteur : XXXXXXXX Date : 03/06/2018

Description de l'incident :

Un avion Airbus A330-200 de la societé . American Airlines », équipé du systeme, s'est
posé sur l'aéroport de Roissy-Charles-De-GAULLE. On constate une importante erreur
de positionnement de cet appareil sur la carte de [l'application de consultation.
L'appareil concerné est positionné a une centaine de kilométres de l'aéroport ce qui
correspond environ a un degré de latitude.

Releveés:

Position réelle de cet avion: latitude: 49.000000 °, longitude: 2.563370 °.
Position GPS acquise par la flamme: 49.000018 °, 2.563424 °.
Position fournie par le service Spot'it de SIGFOX: 48.988564 °, 2.593611 °

Figure 13  extrait du rapport d'incident
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Q10. A partir de la carte du document réponses montrant la position réelle de I'avion
ainsi que la position estimée par le service Spotit de SIGFOX, calculer
approximativement la distance séparant ces deux positions.

Position SigFox

Vue de dessus de 'aeroport Roissy-Charles De Gaulle - Echelle : 1/ 25 000 (1cm — 250 m)

Détail du calcul et résultat :

Q11. D'apres la documentation PP 5, préciser si I'erreur reste acceptable par rapport
aux performances annoncées du systéme de géolocalisation Spot'it de
SIGFOX.
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Q12. Justifier l'intérét de coupler les deux techniques de géolocalisaiton (service

Spot'it de SIGFOX et acquisition GPS) et de ne pas utiliser uniquement le
service Spot'it de SIGFOX.

Q13. A partir de la position GPS transmise par la flamme et de la position calculée par
le service Spotit de SIGFOX du rapport d'incident précédent, retrouver la
latitude et la longitude de la flamme telle que calculée par le systeme de
localisation au sol. Justifier alors I'erreur décrite dans le rapport d'incident.

Lorsqu'un écart important entre la partie décimale SIGFOX et celle du GPS est
détecté dans le cloud Airbus, on corrige le probleme par un algorithme.

Une premiere méthode extrairePartieDecimale () permet d'extraire la partie

décimale d'une latitude ou d'une longitude. De plus, la fonction abs () retourne la
valeur absolue d'un nombre.

\#define OFFSET 1000000 |
Figure 14  extrait du fichier position.h

unsigned long Position::extrairePartieDecimale (double coordonnee)

{
long iLonLat= (coordonnee * OFFSET);
unsigned long dLonLat =

abs (iLonLat - static cast<long>(coordonnee) * OFFSET);
return dLonLat;

Figure 15  extrait du fichier position.cpp

Une seconde méthode recomposerCoordonnee () recompose la coordonnée

(latitude ou longitude)a partir des coordonnées SIGFOX et GPS en corrigeant les
eventuelles erreurs. Pour cela, elle suit I'algorithme suivant :
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difference : long
difference = partie décimale coordonnée SigFox - partie décimale
coordonnée GPS
partieEntiere :int
partieEntiere = partie entiére coordonnée SigFox
si la valeur absolue différence > OFFSET/2
si ((coordonneeSigFox > 0 ET partie décimale SigFox < OFFSET/2
ou
(coordonneeSigFox <=0) ET partie décimale SigFox > OFFSET/2))
Alors
On décrémente partieEntiere
Sinon
On incrémente partieEntiere
FinSi

T2 o O o

Figure 16  algorithme de la méthode recomposerCoordonnee()

Q14. Sur le document réponses, compléter le code de Ila méthode
recomposerCoordonnee ()en respectant I'algorithme de la figure 16.

double Position::recomposerCoordonnee (

double coordonneeSigFox,

double coordonneeGPS)

{

unsigned long partieDecSigfox;

partieDecSigfox = extrairePartieDecimale (coordonneeSigFox) ;

unsigned long partieDecGPS ;

partieDecGPS = extrairePartieDecimale (coordonneeGPS) ;

long difference = partieDecSigfox - partieDecGPS;

int partieEntiere = static cast<int>(coordonneeSigFox) ;
//partie a compléter
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Partie D. Evolution de la base de données du cloud Airbus

Les données issues de la flamme sont regues dans le cloud SIGFOX qui les transmet a
son tour au cloud Airbus via l'appel a une cal/back tel que décrit dans la documentation
PP 5. Ces données sont alors stockées dans une base de données nommée
avionsEnService.

Cette partie propose de valider la structure initiale de cette base de données puis
de la modifier afin de prendre en compte I'amélioration proposée dans la partie
précédente.

Validation de la structure initiale de la base de données

Le diagramme entités/relations de la base de données avionsEnService est
présenté dans la documentation PP 7.

Q15. Indiquer le nom de la clé primaire de la table FF1ammeConnectee. Déterminer
quel autre champ de cette table pourrait également servir de clé primaire.
Justifier.

Q16. Indiquer le nom du champ du diagramme entités-relations de la base de
données avionsEnService (documentation PP 7) qui précise qu'un Avion est
équipé de plusieurs FlammeConnectee. Préciser son réle.

Le serveur SIGFOX appelle une cal/back du serveur Cloud AIRBUS, afin de lui
transmettre les données envoyées par les flammes des avions équipés.

Ces données sont les suivantes :
e sigfoxID : lidentifiant du capteur SIGFOX (chaine de caractéres) ;
e latitudeGPS :latitude GPS de la flamme (réel) ;
e JongitudeGPS ! longitude GPS de la flamme (réel) ;
ebatterie : la tension actuelle au borne de la pile de la flamme (réel non signé) ;
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edate . la date et I'heure de la mesure.
La documentation PP8 rappelle les principales requétes SOL.

Q17. A l'aide de la documentation PP8, élaborer la requéte SOL qui permet d'obtenir
la clef primaire de l'enregistrement de la table FlammeConnectee a partir de
l'identifiant du capteur SIGFOXsigfoxID qui aura pour valeur ' 1ID18SE .

Q18. Sachant que le résultat de la requéte de la question Q17 est égal a 2,
élaborer la requéte SQL qui permet d'ajouter a la table DonneesFlamme les
données recues a partir du capteur ' IDI8SE ' pour les données suivantes:

e latitude :43.631310

e longitude . 1.370395
ebatterie 1 3.2

e date : '2018/03/20 00:30:00'

Evolution de la base de données suite a I'amélioration du systéme

A présent que la nouvelle fonctionnalité a été mise en place, on recoit, dans la
premiere callback , deux données supplémentaires :

- temperature : température actuelle relevée par la flamme (réel);
- humiditeRelative : pourcentage actuel de [l'humidité relative releve par la
flamme (réel).

Un booléen complet est ajouté afin d'indiquer si les données de géolocalisation sont
completes ou non (avec ou sans la partie entiere).

Le nouveau diagramme entités/relations de la base de données avionsEnService
est présenté au bas de la documentation PP 7.

Q19. Elaborer la requéte SQL qui ajoute ces trois champs & la table
FlammeConnectee.
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Partie E. Circulation de lI'information depuis le cloud Airbus

Cette partie consiste a déployer le circuit de l'information depuis le cloud Airbus
jusqu'au service de consultation interne sur I'aéroport et a sécuriser les échanges.

Systeme de Diffusion du cloud Airbus

Airbus diffuse en multicast, aux aéroports de la planete, la synthése des informations
issues des flammes connectées, en utilisant I'adresse IPv6 suivante :

FF1E::E7100: 0025

La documentation PP 10 décrit le principe de l'adressage IPv6.

Q20. A l'aide du document PP 10, cocher, dans le tableau du document réponses,
les cases caractérisant I'adresse IPv6 utilisée par Airbus. Justifier.

Unicast Multicast Permanente Temporaire | Portée limitée | Portée globale

Justifications :

Le champ «ID groupe de diffusion » de I'adresse IPv6 est en fait une adresse IPv4.

Q21. Exprimer cette adresse en notation décimale pointée.
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Organisation du réseau de I'aéroport

L'architecture réseau de I'aéroport est présentée sur la figure suivante

ontroeur %
Serveur « gestion

Espace alloué aux sous-
réseaux des compagnies

DMZ

Serveur « filtrage
et distribution »

e
o
S

agniennes

Routeur Central

Réseau « compagnies aériennes » @ Réseau « backbone »

Hotspot Wifi FPasserelle / Pare-feu ‘m

(i9)]
N é Réseau « services infernes agroport »

Seweur WEB des emplacements »

Serveur « base de données
de I'aéroport »
Figure 17 architecture réseau de I'aéroport

Voici les adresses des différents réseaux présents sur le schéma de cette architecture :

le réseau” services Internes de I'aéroport» possede l'adresse 10.31.16.0 /20 ;
le réseau« DMZ , possede I'adresse 10.31.32.0/20 ;

le réseau des" compagnies aériennes » possede l'adresse 10.31.48.0/20 ;

le réseau« backbone » possede l'adresse 10.31.64.0/20.

Le serveur «filtrage et distribution » situé dans la DMZ envoie les messages concernant
les avions situés sur l'aéroport au serveur «gestion des emplacements ». Ce serveur se
situe dans le réseau des services internes de 'aéroport.
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Les adresses MAC et IP des différents hotes sont les suivantes -

Adresse MAC

Adresse IP

Serveur « filtrage et | 74-04-35-BE-95-75 10.31.48.20/20
distribution »

Passerelle /  Pare-feu | D4-BE-D9-BE-96-E2 10.31.48.1/20
Aeroport O4-BE-O9-BE-96-E3 10.31.64.1/20
Routeur central 00-01-C9-AA-10-1F 10.31.64.2/20

00-01-C9-AA-10-1D

10.31.16.1/20

Serveur « gestion des
emplacements »

74-04-35-BE-96-F3

10.31.16.50/20

de l'aéroport »

Serveur « base de données

74-04-35-BE-97-8C

10.31.16.20/20

Figure 18

tableau des adresses MAC et IP des différents hoétes du réseau

Q22. A l'aide des figures 17 et 18, compléter le document réponses en spécifiant les
adresses MAC et IP sources et destinations pour les trames circulant du
serveur « filtrage et distribution » vers le serveur « gestion des

emplacements ».

Trame circulant sur le

réseau « DMZ »

Trame circulant sur le | Trame circulant sur le
reseau « backbone =

réseau « services
internes aéroport ».

MAC Source

MAC Destination

IP Source

IP Destination

Contréle et sécurité des acces

Sur la passerelle/pare-feu de l'aéroport, la seule régle de filtrage actuelle concernant le
multicast est la regle ci-dessous :

# Allow multicast
ip6tables -A FORWARD

-i

eth2 -o ethl -dffO0O::/12 -jACCEPT

Cette régle ne laisse passer que les adresses multicast permanentes venant d'Internet.

La documentation PP 10 détaille le principe de l'adressage IPv6.
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La documentation PP 11 présente un extrait du manuel de ip6tables.

Q23. A l'aide des documentations PP 10 et PP 11, crée r une nouvelle régle
ip6tables qui autorise la traversée, sur le méme chemin, des paquets multicast
temporaires.

La passerelle/pare-feu posseéde trois interfaces Ethernet nommeées eth0, eth1 et eth2.

Q24. D'apres la regle ip6tables concernant le multicast, préciser laquelle de ces
interfaces Ethernet est connectée a Internet et laquelle est connectée a la DMZ.
Justifier.

Organisation en sous-réseau de I'espace réseau des compagnies aériennes

L'espace réseau attribué a I'ensemble des sous réseaux des compagnies aériennes est
10.31.48.0/20. Le nombre de compagnies évoluant, on désire découper cet espace en
plusieurs sous-réseaux afin que chaque compagnie dispose de son propre sous-réseau.

Une étude définit qu'il faut prévoir a terme la possibilité que trente compagnies puissent
louer un sous-réseau al'aéroport.

Q25. Compléter le document réponses, en précisant l'adresse du premier et du
deuxiéme sous-réseau des compagnies aériennes ainsi que les autres
informations du tableau.

Masque du N::ur[]t}re
sous-reseau Adresse de |Plage d'adresses mdar;‘i}r;ism
- | en notation
Sous-réseau Mresrgesg;umus notafion | broadcastdu | deshotesdu | possible
sous-réseau sous-réseau dans le
CIDR SOUS.
Ex:/8 réseau
Premier
souUs-réseau
Deuxieéme
Sous-réseau
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La géolocalisation sur l'interfacedu client

Les informations sur la position des flammes (donc des avions parqués sur I'aéroport)
ainsi que les données relatives au risque de givre sont présentées au contréleur SOL sur
une carte dans une page web. Les nouvelles données sont instantanément rafraichies a
I'écran dés qu'une flamme transmet une nouvelle trame Sigfox et ceci grace a I'utilisation
des Servers-Sent Events dont le principe est présenté dans la documentation PP 15.

Lors de la phase de mise au point du systéme, la capture de trame suivante a été réalisée
entre le serveur WEBIinterne de I'aéroport et la tablette du contréleur SOL :

Frame 16: 366 bytes on wire (2928 bits), 366 bytes captured (2928 bits) on interface ©

Ethernet II, Src: BelkinIn_bl:21:dc (c@:56:27:b1:21:dc), Dst: HewlettP_cb:a9:ee (b@:5a:da:cb:aS:ee)
Internet Protocol Version 4, Src: 16.31.16.5, Dst: 16.31.16.101

Transmission Control Protocol, Src Port: 8086 (8088), Dst Port: 51124 (51124), Seq: 213, Ack: 364, Len: 3e@

1@ ©a a6 94 @0 00 ©1 @1 ©8 ©a 2d 4f 64 a3 @@ Bb  ........ .. -0d...
df 22 65 76 65 6e 74 3a 6e 65 77 47 65 6f 6¢c 6 ."event: newGeolo
63 ©a 64 61 74 61 3a 2@ 7b ©a 64 61 74 61 3a 20 c.data: {.data:
22 61 69 72 63 72 61 66 74 49 44 22 3a 20 22 41 "aircraf tID": "A
33 38 30 58 33 38 39 34 56 4c 22 2c Ba 64 61 74 380X3894 VL",.dat
61 3a 20 22 73 69 67 66 6f 78 49 44 22 3a 20 22 a: "sigf oxID": "
31 44 32 32 38 39 22 2c ©a 64 61 74 61 3a 20 22 1D2289", .data: "
6c 61 74 62 74 75 64 65 22 2a 20 34 33 2e 36 33 latitude ": 43.63
31 32 30 31 2c @a 64 61 74 61 3a 20 22 6¢c 6f be 12081, .da ta: "lon
67 69 74 75 64 65 22 3a 20 31 2e 33 37 31 31 37 gitude": 1.37117
31 2c Pa 64 61 74 61 3a 20 22 70 6f 73 69 74 69 1,.data: “positi
6f 6e 22 3a 20 22 4d 4c 47 5f 52 22 2c @a 64 61 on": "ML G_R", .da
74 61 3a 2@ 22 74 65 6d 7@ 65 72 61 74 75 72 65 ta: "tem perature
22 3a 20 31 37 2e 32 33 2c @a 64 61 74 61 3a 20 ": 17.23 ,.data:
22 68 75 6d 69 64 69 74 65 52 65 6¢c 61 74 69 76 "humidit eRelativ
65 22 3a 20 37 32 2e 34 2c ©a 64 61 74 61 3a 20 e": 72.4 ,.data:
22 62 61 74 74 65 72 69 65 22 3a 28 33 2e 32 2c "batteri e": 3.2,
Pa 64 61 74 61 3a 20 22 64 61 74 65 22 3a 20 22 .data: " date": "
32 30 31 38 2f 30 33 2f 30 34 20 30 33 3a 34 35 2018/83/ 84 83:45
3a 3@ 30 22 @a 64 61 74 61 3a 20 7d @a @a 1@0".dat a: }..

Figure 19 capture de trame réseau entre un navigateur et le serveur WEB interne del'aéroport

Q26. En analysant les informations présentes dans la capture de trame de la figure
19, compléter le document réponses.

Donnee Valeur

Adresse |P source

Adrasse IP destination

Date

Latitude

Longitude
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Q27. A l'aide de la documentation PP15 et de la figure 18, indiquer le nom de
I'équipement a l'origine de la trame de la figure 19. Justifier la réponse.

Partie F. Analyse de I'application de filtrage sur le serveur de I'aéroport

Les informations transmises en multidiffusion par le cloud Airbus, franchissent la
passerelle/parefeu de I'aéroport et sont recues dans la DMZ par une application "
Filtrage » développée en C++ et chargée d'extraire les informations concernant
uniquement /es avions situés surl'aéroport.

Les messages concernant les avions situés sur l'aéroport sont ensuite transmis par
l'application « Filtrage » a l'application de « Gestion des emplacements » a l'aide d'une
socket TCP/IP suivant une architecture client/serveur.

n

Le développement de ['application Filtrage » s'appuie sur la bibliotheque
«csockets.4.1» qui simplifie I'utilisation des sockets et des ressources multitaches
nécessaires a leur mise en ceuvre. L'application met en ceuvre le multi-threading.

Le diagramme de classes de cette application est fourni dans la documentation
PP 12.

Afin de récupérer les messages transmis par le Cloud Airbus, un des threads de
I'application implémente l'algorithme suivant :

boucle infinie

lecture bloquante d’un message multicast

écriture du message recu dans le buffer de message
fin boucle

Figure 20  algorithme de récupération des messages

Q28. A partir du diagramme de classes (documentation PP 12), préciser la classe et
la méthode dans laquelle cet algorithme est implémente.

La documentation PP 13 présente un extrait du fichier bufferMessage.cpp qui
implémente les méthodes de la classe BufferMessage .

La documentation PP 14 présente un extrait des outils de synchronisation entre
threads.

Q29. D'apres la documentation PP 14, expliquer a quoi servent les lignes 36 et 40 de la
documentation PP 13.
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SUJET

Option A Informatique et Réseaux
Partie 2 Sciences physiques
Durée 2 h coefficient2

Ce sujet est composé de quatreparties indépendantes.

Partie A : Etude du givre.

Partie B : filtrage des données issues du capteur.

Partie C : localisation de ['avion.

Partie D : autonomie de la flamme.
Présentation

Des flammes aéronautiques sont utilisées pour localiser les avions sur le parking de
I'aéroport. La problématique du sujet est d'étudier la possibilité d'utiliser ces flammes
pour transmettre des informations météorologiques afin de détecter la présence de
givre sur ces derniers. Le givre pouvant perturber la stabilité en vol, le technicien
pourra ainsi intervenir uniquement sur les avions impactes.
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Partie A: Etude du givre

Le givrage est dO a la présence d'eau sous forme liquide a des températures
négatives. Lorsqu'elle se dépose sur la surface de l'avion, elle se transforme en glace.
L'étude portera sur les grandeurs physiques dont dépend le givre et sur les capteurs

permettant de les mesurer.

Problématique : Les grandeurs physiques importantes dans le phénoméne de
givrage.

L'air ambiant est un mélange d'air et d'eau sous forme de vapeur. A une température
et une pression données, la quantité de vapeur d'eau, notée Q, peut varier, mais
présente toujours une limite supérieure 0 max» En deg¢a de cette valeur et si la
température est négative ou nulle, du givre se forme sur les objets. La pression sera
dans la suite toujours la méme : la pression atmosphérique supposée constante.

L'humidité de l'air est caractérisée par son humidité relative HR, RH en anglais, donnée
par le rapport:

Q
HR [%] = 5— 100

max

A-3°C un volgme d'air contient une quantité de vapeur d'eau Q par kilogramme d'air
de 1,5 g-kg 7. A cette température, la quantité de vapeur d'eau maximale 0,.. que peut
contenir ce méme volume d'air vaut 3,0g-kg-’

Q30. Calculer la valeur de I'humidité relative HR pour les conditions météorologiques
citées précédemment.

Le point de givrage est la température a laquelle I'air doit étre refroidi pour que le givre
se forme. Au contact des parois de l'avion, la température de I'air diminue et du givre
peut apparaitre. Le point de givrage est déterminé grace au graphique de la
documentation SP 1.

Q31. Préciser la nature des grandeurs physiques qui doivent étre mesurées pour
déeterminer le point de givrage.

Q32. Déterminer la température T9 du point de givrage de [air lorsque sa
température est de - 3 °c et son humidité relative de 50 %.

Q33. Compléter le tableau 1 dans le document réponses.

Q34. Indiquer comment varie [I'humidité relative d'une masse d'air quand sa
température diminue a point de givrage constant.
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Problématique : Choix des capteurs de température et d’humidité.

Les capteurs doivent mesurer le plus précisément possible la température et 'humidité
de l'air en étant alimentés sous une tension de 3 V et en ayant une consommation
minimale afin d'assurer une autonomie de la flamme d'au moins 2 ans.

Le technicien doit choisir entre deux capteurs dont les extraits de fiches techniques

sont représentés sur la documentation SP2.

Q35. Compléter le tableau 2 dans le document réponses pour aider le technicien a

faire son choix.

Q36. Comparer les consommations des deux capteurs.
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Partie B: Filtrage des données issues du capteur.

Les mesures de température et d'humidité présentent des erreurs aléatoires dues a
d'eéventuelles variations rapides d’humidité ou de température.

Problématique : Vérifier que le filtre élimine les erreurs aléatoires de mesure.
La transmittance en z du filtre est donnée ci-dessous :
Sachant que :

_Y(z) sz
T =52 ~7e-17 2

X(z) est la transformée en z de séquence d'entrée {xnJ

Y(z) est la transformée en z de séquence de sortie {Yn}
X(z) Y(z)
> T

N4

Q37. Calculer le péle de la transmittance T(z).
Q38. Indiquer si le filtre est stable. Justifier votre réponse.
Q39. Démontrer que I'équation de récurrence du filtre est:

Yn = 0,89-Yn.1 + 0,053-Xn + 0,053 Xn-1

QA40. Préciser s’il s'agit d'un filtre récursif ou non-récursif. Justifier votre réponse.

Q41. Représenter sur votre copie la structure de l'algorithme associé a I'équation en
utilisant les blocs fonctionnels suivants :

— TE ——-

Sommateur Opérateur retard Multiplication par
la constante a

Q42. Compléter le tableau 3 dans le document réponses en calculant les termes
manquants de la réponse indicielle.
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La réponse indicielle du filtre, obtenue par simulation, est représentée sur la figure 21:

1,2
T4 0000000000
m B
nn"®
08— u |
|
O

m u @ xn =f(n)

0:6 = = Wyn=f(n)
|
|
0.4 -
! |
|
0:2 =
O

e F T n

-1 01 2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20

Figure 21
Q43. Préciser la nature du filtre utilisé (passe haut, passe bas, passe bande).

Q44. Indiquer si le filtre remplit son réle.
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Partie C: Localisation de I'avion.

Les informations de géolocalisation par GPS sont actuellement envoyées par un
module Sigfox. Cette transmission utilise la totalité des 12 octets disponibles dans le
protocole de Sigfox. Afin de libérer des octets pour transmettre les mesures de
température et d'humidité, une solution envisagée est d'utiliser le service de
géolocalisation intégré de Sigfox, basé sur le RSSI (Received Signal Strength
Indicator).

Problématique : Etude de la performance de la géolocalisation par un serveur
RSSI.

Le service de géolocalisation basé sur le RSSI, mesure la puissance d'un signal regue
par I'antenne Sigfox afin d'estimer la distance, notée d, entre I'émetteur et le récepteur.

Antenne Antenne

d'émission de reception

de gain Ge de gain Gr
I?'ui_s-sance distance d Puissance
emise Pe recue Pr

+ »
Flamme Antenne Sigfox
Figure 22

Le RSSI est la différence entre la puissance du signal Pr regue au niveau de l'antenne
et une puissance de référence Pret :

RSS! = Pr - Pret
La puissance regue Pr au niveau d'une antenne Sigfox peut étre liée a la puissance
de I'antenne émettrice Pepar I'équation de Friis:

P, =P.+G, +G, +20-log ( -20-log(d) avec:

A
a0
RSS/ en dBm . puissance du signal regu par rapport a Pref.
Preren dBm : puissance de référence pour le RSSI

Pren dBm :le niveau de puissance regue par I'antenne réceptrice.
Peen dBm : le niveau de puissance du signal émis par I'antenne émettrice.

Gren dBi  : gain de 'antenne réceptrice.

Geen dBi  :gain de I'antenne émettrice.

Aenm . longueur d’onde des ondes électromagnétiques.

denm . distance entre 'antenne émettrice et 'antenne réceptrice.
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Q45. Donner I'expression littérale de la constante K, en fonction Pe, Gr, Ge, Aet R 1,
sachant que le RSSI peut se mettre sous la forme :

RSS! = K - 20-log(d)

Des mesures ont démontré que la relation définissant le RSSI est légérement
différente de celle attendue théoriquement. Par conséquent, pour la suite du sujet la
relation liant le RSSI et la distance de localisation sera :

RSSI = - 55,0 - 25-log(d)

Q46. Calculer la distance a laquelle se trouve l'antenne réceptrice si le RSSI vaut
-155 dBm.

Des tests ont été effectués en laboratoire pour déterminer la précision de localisation
par RSSI. La figure 23 représente le RSSI théorique et le RSSI moyen mesuré en
fonction de la distance de localisation.

-30 T T
RSSI measurements  +
Theoretical RSS| ——
-40 ¢ ; k RSS| measurements average seess
50 + \ ' ‘
b bt L eyl Bebines
E _60 | el | WL RPE AN
o $1881t 343 i3 38 Al s F A e 5( I
° oo B HEEE R i 13 Hod
c -70 | L L i i ]
Q 3 F 3 3333333 H -
7 $iii] N gEE B3 o
¢ -80 1 : 33 338
B & *3 £
N H =3 e 1713
-00 + +* Y i BE R IO S e R R
: L R PRI, N
$ . *g15f g,
-100 ¢ T R
-110 ¢
0 2 4 6 8 10 12

Distance en m
Figure 23

L'incertitude de mesure ARSSI| est la valeur absolue de la différence entre le RSS/
théorique et le RSSI mesuré moyen.

Q47. Déterminer l'incertitude de mesure ARSSI pour une distance de localisation
de 10 m, en vous aidant de la courbe figure 23.

Dans la suite du sujet, l'incertitude ARSSI est considérée constante quelle que soit la
distance de l'antenne de réception.
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L'incertitude sur la distance de localisation de l'avion, notée Ad, est liée a l'incertitude
de mesuredu RSSI, notée ARSSI, par la relation :
d X ARSSI
11
Q48. Calculer l'incertitude sur la distance de localisation Ad si I'antenne de réception
se situe a 10 km.
Q49. Préciser si la position d'un avion, ayant une taille de I'ordre de 100 m, peut
étre déterminée avec la méthode de localisation basée surle RSSI.

Ameélioration de la précision de localisation des avions par le systéme EGNOS.

La localisation des avions est actuellement faite par des mesures GPS, avec une
précision de 3 m. Le systtme EGNOS (EuropeanGeostationary Overlay Service),
module complémentaire du GPS, permet d'améliorer cette précision.

La figure 24 montre la précision typique que I'on peut atteindre avec EGNOS. C'est
une représentation graphique des écarts entre la position réelle et celle observée pour
un certain nombre d'essais. Les points en gris clair correspondent aux mesures GPS
standard et ceux en gris foncé aux mesures EGNOS.
SDCA - PRN 120 - 26/05/2017 00:00-00 to 261052017 23:59:59
Horizontal Dewviation from Reference
5 T T T T T 1 ] | T

GPS
PRN 120 HPEQS PRN 120 = 0.732 m
4 -
3k J
I
2k Mesures |
GPS
. ' r -
E
g
w 0F 4
£
[+
s
aF 4
I
2k Mesures J
corrigées '
L 1
3 -
4 | i
- : 5 i i i i i i i
() ESSP ) 5 4 3 2 1 0 1 2 3 4 5
e East Error (m)

Figure 24 (https://www.geospatialworld.net/article/egnos-offers-free-sub-metre-accuracy)
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Q50. Donner la variation approximative de précision de localisation, en méetres,
obtenue en utilisant les corrections EGNOS.

Le systeme EGNOS utilise un signal de modulation BPSK.

La modulation BPSK est une modulation de phase cf) par un signal numérique binaire.
La phase de la porteuse analogique sinusoidale de frequence fo peut prendre deux
valeurs :

» Sile bit a transmettre est "0"alors @ =0 radian.
« Si le bit a transmettre est "1"alors @ = rradians.

Le signal modulé m (t) est modélisé par la fonction sinusoidale :

Um(t) =A-cos (2 nfot + @)

Q51. Donner les expressions mathématiques du signal modulé lorsque le bit
transmis est O, notée umo(t), et lorsque le bit transmis est 1, notée um1(t).

Q52. Compléter la séquence binaire correspondant au signal modulé présenté dans
le document réponses.
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PartieD: Autonomie de laflamme.

L'énergie nécessaire aux composants de la flamme est fournie par deux piles. Celles-ci
doivent assurer leur fonctionnement pendant deux ans.

Problématique : Etude de la consommation d'énergie des composants de la
flamme.

Pendant dix minutes, les composants, microcontréleur et capteurs, sont en mode
economique. lls passent en mode actif une seule fois pendant cette période pour
transmettre un message par le réseau Sigfox.

Q53. Calcuerles puissances manquantes du tableau 4 du document réponses.

Q54. Montrer que I'énergie totale E; consommée, pendant 10 minutes, par tous les
composants de la flamme vaut environ 1,3 J pour la transmission d'un message.

Q55. Calculer I'énergie E> consommée par la flamme pendant un jour, sachant que le
nombre maximum de messages transmis par le réseau Sigfox est de 140 par
jour.

L'autonomie de la flamme.

Les dispositifs de la flamme sont alimentés par deux piles LR20FSB2 branchées en
série. La fiche technique indique une tension aux bornes de 1,5 V et une capacité de
64800 A-s.

L'énergie fournie par une pile Epie est le produit entre la tension aux bornes de la pile,
exprimée en V, et sa capacité en A-s.

Q56. Calculer le nombre de jours de fonctionnement de la flamme. Les exigences sur
I'autonomie sont-elles respectées ?
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