SUJET

Option A Informatique et Réseaux

Domaine professionnel

Durée 4 h 30

Partie 1 - Analyse du systéeme informatique

Le technicien crée un compte festivalier sur le site web. Il renseigne ses informations en indiquant
entre autres son login et son mot de passe. Bien que ce ne soit pas obligatoire, il saisit les
informations d’'une carte bancaire, pour pouvoir faire un rechargement en ligne. Il analyse ses
interactions avec le systéme.

Q1. Compléter le diagramme des cas d'utilisation en spécifiant les relations entre les cas
d’utilisation « Créer son Compte », « Ajouter sa carte bancaire », « Recharger son bracelet en
ligne » et « S’authentifier ».

Ajouter sa carte bancaire

Créer son compte

Recharger son bracelet
en ligne

Festivalier

S'authentifier

Le technicien clique sur le lien « consulter ses achats et le solde restant ». Le solde est de 0 €,
aucune transaction n’a été effectuée.

Q2. Compléter le document réponse pour ajouter au diagramme « Consulter ses achats » et «
Consulter le solde restant ». Spécifier les éventuelles liaisons avec les acteurs et les
cas d’utilisation existants.
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Festivalier

S'authentifier

Régler ses achats avec
son bracelet

Q3. A partir de la figure 5 et 6 (document présentation du systéme), compléter le document
réponse pour spécifier les liaisons entre les nceuds du systeme. Préciser les supports et
les cardinalités.

Stand Achat Serveur BOD
ad A .
o B
Terminal de rompanen
passment MySQL
Py

Stand Rechargement
)
Sarveur AP
Terminal de
pavement
<EOOMPONant>=
¥ .
Service d'Authentification
ﬂmmmnnn!:?
) Service Statistiques
Stand Billetaria
=
Terminal de SLLOMPanant=:=
paiement
Service Auth
s
|
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Le terminal communique avec les bracelets grace a un lecteur NFC présent et obligatoire sur le

terminal.

Q4. Sur le document réponse, entourer les avantages et les inconvénients pour chaque
matériel informatique.

Entourer les caractéristiques qui paraissent correctes pour chaque support.

Téléphone Tablette Ordinateur Ordinateur
Support portabAIr? portable fixe
informatique ecran
(terminal Cashless) | écran 10", Wi-Fi écran 17", Wi-Fi écran 24"
obllité Maobiiité Mouorité obllité
Avantages Taille deT'écran Taille de I'écran Taille deTécran Taille de I'écran
Connexion 4G/5G | Connexion 4G/5G | Connexion 4G/5G Connexion 4G/5G
Recharge—de la| Recharge de la | Recharge de la | Recharge de Ila
batterie batterie batterie batterie
Inconvénients | nyiicile 3 déplacer Difficile @ déplacer Difficile @ déplacer| Difficile & déplacer
Taille de I'écran Taille de I'écran Taille de I'écran Taille de I'écran

L’App Mobile communique avec I'API Transactionnelle. Le technicien se focalise sur I'architecture
réseau du systeme et plus précisément sur la connexion entre les divers éléments
informatiques

Q5. Avec l'aide de la figure 8, compléter le document réponse en indiquant le protocole de la
couche physique utilisé pour établir une communication entre les terminaux et le serveur

d’APls.

Couche physique

Répondre par
OUIl ou NON

Wifi

Ethernet

12C

4G/ 5G
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Q6. Compléter le document réponse en indiquant les protocoles de couche supérieure
nécessaires entre les terminaux et le serveur d’APls. Préciser le nom de la couche
correspondante dans le modele OSI.

Types de protocole Répondre par OUI ou NON Nom d;aol;;:ouche
HTTPS
1P
SSH
UDP

Le diagramme partiel entités/relations de la base de données Cashless Online est présenté en
figure 9.

Q7. Indiquer si un utilisateur peut avoir plusieurs bracelets, justifier la réponse.

Q8. Grace a la documentation technique DT1, rédiger la création de la table stands.
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Q9. Donner la requéte SQL qui permet d’afficher la liste des adresses IP des terminaux
affectés aux stands autonomes.

Sur la figure 8, un réseau 4/5G et un réseau Wi-Fi sont représentés. Il est indiqué que les
terminaux utilisés lors de I'événement peuvent fonctionner soit sur le réseau 4/5G, soit sur le
réeseau Wi-Fi. Il est également précisé que le réseau 4/5G du festival n’est pas maitrisé par
I'entreprise. |l faut donc s’assurer que le réseau Wi-Fi soit suffisamment performant.

La solution doit bénéficier d’'une une sécurité renforcée. La solution Wi-Fi doit privilégier la bande
des 5GHz. Il faut pouvoir centraliser la gestion des points d'acceés. La solution doit permettre de
répartir les connexions sur les différentes bornes pour éviter une surcharge de connexions.

Q10. A laide de la documentation technique DT2, justifier le choix du contréleur WLC3504.

Une capture de trames réalisée avec Wireshark est étudiée. Cette capture est présentée dans la
figure 10. Une trame Ethernet retient particulierement I'attention du technicien, elle concerne une
reprise de session et du TLS 1.3, protocole devant assurer la confidentialité des échanges avec
le serveur. Les documents fournissent également le détail de certaines trames, notamment la
trame n°4, reproduite dans la figure 11, et la trame n°6, présentée dans la figure 12.
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Port

No Time Source Port src Destination dst Protocol Info
1 0.000000 51.159.173.20 49246  10.69.1.123 443 TCP 49246 — 443 [SYN] Seq=0 Win=64240 Len=0 M35=1460
SACK PERM TSval=62365468 TSecr=0
443 - 49246 [SYN, ACK] Seg=0 Ack=1 Win=65160 Len=0
2 0.000051 10.69.1.123 443 51.159.173.203 49246 TCP MSS=1460 SACK PERM TSval-121598498 TSecr—62365468
49246 — 443 [ACK] Seg=1 Ack=1] Win=64240 Len=0
. 12 1.159.173.2 4924 10.69.1.12 44 TCP
3 0.000123 2 °9 3.20 9246 0.69 3 3 ¢ TSval=62365468 TSecr=121598498
4 0.000210 51.159.173.20 49246 10.69.1.123 443 TLSv1.3 Client Hello
443 - 49246 [ACK] Seg=1 Ack=2855 Win=64128 Len=0
. .69.1. . .173.
5 0.000402 10.69.1.123 443 51.159.173.203 49246 TCP TSvale121598498 TSecr—62365468
6 0.000415 10.69.1.123 443 51.159.173.203 49246 TLSv1.3 Server Hello, Change Cipher Spec, Application Data
7 0.000562 51.159.173.20 49246 10.69.1.123 443 TLSv1.3 Change Cipher Spec
8 0.000703 51.159.173.20 49246 10.69.1.123 443 TLSv1.3 Application Data
443 - 49246 [ACK] Seg=2855 Ack=64128 Win=64128 Len=0
. 10.69.1.12 44 1.159.173.2 4924 TCP
9 0.000850 0.69 3 3 2 >9 3.203 9246 ¢ TSval=121598498 TSecr=62365473
10 0.000913 10.69.1.123 443 51.159.173.203 49246 TLSv1.3 Application Data
49246 — 443 [ACK] Seg=2855 Ack=64128 Win=64128 Len=0
. . .173. .69.1.
11 0.001054 51.159.173.20 49246 10.69.1.123 443 TCP TSvale62365468 TSecr—121598498
12 0.001132 51.159.173.20 49246 10.69.1.123 443 TLSv1.3 Application Data

Figure 10 : trames Wireshark de I'échange TLS Cashless
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Frame 4: 2241 bytes on wire (17928 bits), 2241 bytes captured (17928
bits)
Ethernet II, Src: HP bb:d2:1f, Dst: Ubiquiti 43:1f:60
Internet Protocol Version 4, Src: 10.69.1.223, Dst: 51.159.173.103
Transmission Control Protocol, Src Port: 54926, Dst Port: 443, Seq: 1,
Ack: 1..
Transport Layer Security
TLSv1.3 Record Layer: Handshake Protocol: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 2170
Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 2166
Version: TLS 1.2 (0x0303)
Random:
6afde7269528826859ef58ce931ca7939887bb0a7de9fbbdccdfd839302e571d
Session ID Length: 32
Session ID:
7749%90b3bdefab5cc93e1402d4fdabec8a35442436a715174223e9516b662b7852a
Cipher Suites Length: 32
Cipher Suites (16 suites)
Compression Methods Length: 1
Compression Methods (1 method)
Extensions Length: 2061
Extension: Reserved (GREASE) (len=0)
Extension: encrypted client hello (len=282)
Extension: signed certificate timestamp (len=0)
Extension: psk key exchange modes (len=2)
Extension: key share (len=1263) Unknown (4588), x25519
Extension: ec point formats (len=2)
Extension: session ticket (len=0)
Extension: extended master secret (len=0)
Extension: supported versions (len=7) TLS 1.3, TLS 1.2
Extension: status request (len=5)
Extension: compress certificate (len=3)
Extension: renegotiation info (len=1)
Extension: supported groups (len=12)
Extension: application settings (len=5)
Extension: application layer protocol negotiation (len=14)
Extension: server name (len=39) name=desktop-api-
int.paiement.solutions
Extension: signature algorithms (len=18)
Extension: Reserved (GREASE) (len=1)
Extension: pre shared key (len=331)

Figure 11 : détails trame n° 4 de la figure 10
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Frame 6: 326 bytes on wire (2608 bits), 326 bytes captured (2608 bits..
Ethernet II, Src: Ubiquiti 43:1f:60, Dst: HP bb:d2:1f
Internet Protocol Version 4, Src: 51.159.173.103, Dst: 10.69.1.223
Transmission Control Protocol, Src Port: 443, Dst Port: 54926, Seq: 1,
Ack:..
Transport Layer Security
TLSv1.3 Record Layer: Handshake Protocol: Server Hello
Content Type: Handshake (22)
Version: TLS 1.2 (0x0303)
Length: 128
Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)
Length: 124
Version: TLS 1.2 (0x0303)
Random:
fd0ea24311c55¢c5db0001981a03ee3d86061d0c59214800e4996aa90b1387£55
Session ID Length: 32
Session ID:
7749%903bdefabcc93e1402d4fdabec8a35442436a715174223e9516b662b7852a
Cipher Suite: TLS AES 256 GCM SHA384 (0x1302)
Compression Method: null (0)
Extensions Length: 52
Extension: supported versions (len=2) TLS 1.3
Extension: key share (len=36) x25519
Extension: pre shared key (len=2)
[JA3S Fullstring: 771,4866,43-51-41]
[JA3S: 2253¢c82f03b621c5144709b393fde2c9]
TLSv1.3 Record Layer: Change Cipher Spec Protocol: Change Cipher
Spec
TLSv1.3 Record Layer: Application Data Protocol: Hypertext
Transfer Protocol
TLSv1.3 Record Layer: Application Data Protocol: Hypertext
Transfer Protocol

Figure 12 : détails trame n° 6 de la figure 10
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Q11. A l'aide des éléments fournis dans la documentation technique DT3, des figures 11 et 12,
démontrer que les trames fournies figure 10 représentent bien un échange TLS v1.3 avec
reprise PSK.

Q12. Donner la suite de chiffrement utilisée a partir de la trame de la figure 12 et de la
documentation technique DT3. Préciser la fonction de hachage.

Q13. Expliquer quelle est la différence entre hachage et chiffrement.

Lors de la mise en place de chaque stand, il est nécessaire d’y affecter des terminaux. Ces
terminaux permettent de réaliser les paiements.

Lors de l'installation de I'’App Mobile Cashless Online sur le terminal, un numéro unique est défini.
Il permet d’identifier de maniere unique chaque terminal grace a son numeéro de série : Android
uID.

Une fois l'installation faite, chaque terminal s'initialise et se configure auprés du serveur d’API de
la société CISS. Pour cela chaque terminal échange un certain nombre d’informations avec le
serveur.

Plusieurs échanges initiés par le terminal vers le serveur d’API de la société CISS sont présentés
ci-dessous.

Echange 1 : requéte en POST envoyée par un terminal (client) vers le serveur d’API.

http://ciss.fr/cashlessonline/tpe/init/

{"Initialization":{"Stand":8, "License":"542",
"Row":"001", "SerialNumber" :"9dbcal32c-b3£f2-4844-9372-39069f3acfcc"}}

Q14. Indiquer le nom du domaine du site internet.
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http://ciss.fr/cashlessonline/tpe/init/

Q15. Donner les méthodes HTTP possibles pour transmettre les informations dans une API
REST.

Q16. Donner au moins une information qui a été envoyée dans le body.

Q17. Indiquer quel est le nom du point de vente concerné par cette requéte.

Q18. Indiquer a quoi correspond SerialNumber.

Réponse du serveur d’API
HTTP/1.1 200 OK

{

"OK": 1,

||Msg|l : ||OK|| ,

"UserId": 11,

"APIKey": "9dbcad473-ae33-4f55-95d7-8123675a3741",
"Display": " SUCCES\n Initialisation\n terminee\n"

}
Q19. Indiquer le réle du chiffre 200.

Q20. Indiquer a quoi correspond la valeur de 'APIKey de la réponse présentée.
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La société CISS gére plusieurs festivals et chaque festival comporte plusieurs stands. Les
messages suivants sont échangés par le stand d’'un méme festival.

Echange 2 : requéte en GET envoyée par un terminal (client) vers le serveur d’API

http://ciss.fr/cashlessonline/tpe/sessionjs/11/1733296780821/ab9d5a980
£3554cbff724237ebeceb2eed7906a9157d5501d0d33cd%c7b274eb33de029225554¢
b792f8ae84715438d5eab6906e078db24bd7d36a4a3f£f3338?NumSerie=9dbca32c-
b3f2-4844-9372-39069f3acfcc%40myterminal -
desktop&AppVersion=myTerminal%404.15.1 HTTP/1.1

Q21. Le numéro 1733296780821 est un timeStamp, définir ce terme.

Réponse du serveur d’APls

HTTP/1.1 200 OK

"OK": 1,
"MSg" : "OK" ’

"Session": "9dbcadf9-bb0d-487f-b3e2-bc99d07326c7",
"Code": "200"

L’attribut Session correspond au token de session.

Q22. Donner le réle d’'une session sur un serveur web.

Echange 3 : requéte en POST envoyée par un terminal (client) vers le serveur d’API
http://ciss.fr/cashlessonline/tpe/teleparametrage/WEB002/800792

{"RemoteConfiguration":{"SerialNumber":"9dbca32c-3f2-4844-9372-
39069f3acfcc"}}
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http://ciss.fr/cashlessonline/tpe/sessionjs/11/1733296780821/ab9d5a980
http://ciss.fr/cashlessonline/tpe/teleparametrage/WEB002/800792

Réponse du serveur

HTTP/1.1 200 OK

"OK": 1,
"Msg": "OK",
"HeaderOffline": "Caisse 2",
"WebSite": "ciss.fr",
"CallTime": "2235",
"Currency": {

"Name": "Euro",

"Symbol": "€",

"Decimals": 2

b
"Stand": {//info point de vente

"Label": "Caisse 2", "Url": null,
"Location": {
"AddressLinel": "Féte de la coquille St-Jacques",
"PostalCode": "38250",
"City": "Villard-de-Lans",
"Country": "France"

Le schéma des tables de la base de données est donné par la figure 9.

Q23. L’échange 3 correspond a la lecture de la configuration enregistrée dans la base pour un
terminal. Donner le nom des tables utilisées par le serveur pour générer cette réponse.

Le festival est programmé du 03/09/2026 au 06/09/2026 a Lyon.

Q24. A laide de la documentation technique DT1, donner la requéte SQL permettant d’ajouter
dans la table events le festival avec le statut "programmé". La clé primaire est auto-
incrémentée.
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Q25. A laide de la documentation technique DT1, donner la requéte SQL permettant de
récupérer la valeur de la clé primaire du festival dont le statut est "programmé™.
-- Question en partie neutralisée, le nom du festival a disparu --

Le terminal actuellement affecté a la « Féte de la coquille St-Jacques », doit étre affecté au
festival.

Q26. Donner le champ ou I'attribut a mettre a jour dans la base pour affecter ce terminal au
stand snack 3 du festival.
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Partie 2 — Conception d’un systeme informatique

A ce stade, le technicien maitrise pleinement le systtme Cashless Online. L’ensemble des
fonctionnalités est compris et le travail se concentre désormais sur le stand de service autonome.

Le synoptique du stand de service autonome est présenté dans la figure 7.

La fabrication d’'une grande partie du systéme a été sous-traitée a une entreprise selon un cahier des
charges, a I'exception du terminal, choisi par CISS.

Le terminal utilisé dans le stand de service autonome est équipé :
* d'unlecteur NFC ;
e d'unport RJ45;
e d’un port Wi-Fi ;
* d’un accés data 4/5G.

Ce terminal est géré par la société CISS, tout comme la partie logicielle, développée et installée par cette
derniére.

Le premier modéle de stand de service autonome est livré par I'entreprise sous-traitante. C’est ce
modéle qui est installé au festival.

La conformité du matériel doit étre validée, le terminal doit étre ajouté, et 'ensemble des tests
d’intégration doit étre réalisé.

La partie réseau du stand de service autonome doit étre configurée et validée afin d’assurer la
communication avec le terminal et I'intégration compléte dans le systéme actuel.

L’architecture réseau est présentée figure 8.

Q27. A laide de la documentation technique DT4 du pare feu ASA5506, indiquer quelles
fonctionnalités le systéme utilise pour créer une zone DMZ.

Les éléments de configuration de TASA5506 sont présentés ci-dessous.

interface GigabitEthernetl/1l nameif

outside

security-level O

ip address 96.31.56.253 255.255.255.252
|
interface GigabitEthernetl/2 nameif
dmz1

security-level 50

ip address 192.168.1.1 255.255.255.0
I

interface GigabitEthernetl/3 nameif
inside

security-level 100

ip address 192.168.0.1 255.255.255.0

Q28. Sur le document réponse, a l'aide des informations ci-dessus, compléter les configurations des
interfaces de 'ASA. En déduire les adresses et les masques des réseaux correspondants.
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Il est demandé au technicien de modifier, pour cet événement, la stratégie du contréleur Wi-Fi
WLC-3504 selon les spécifications suivantes :

* au moins trois sous-réseaux différents (VLAN 10, VLAN 20, VLAN 99) doivent étre définis ;
» pour des raisons de sécurité, le nombre de machines dans chaque sous-réseau doit étre
limité a 30, le terme machine incluant 'ensemble des terminaux ainsi que la passerelle par

défaut ;

* leréseau 192.168.69.0/24 est découpé en sous-réseaux ;
» pourles VLAN 10 et VLAN 20, les deux premiers sous-réseaux possibles sont retenus ;
» pourle VLAN 99, le dernier sous-réseau possible est retenu ;
» la stratégie DHCP est appliquée de maniere similaire a tous les sous-réseaux : l'intégralité

des adresses est rendue disponible, a I'exception de la derniére, réservée pour la

passerelle par défaut.

Q29. Proposer une segmentation en sous-réseau en tenant compte des contraintes ci-dessus.
Compléter le document réponse.

Adresse du Masque ¢ Pla_ge dez Adresseilde la Adresse
sous réseau CIDR erminaux de | passerelie par broadcast
paiement défaut
VLAN
10
VLAN
20
VLAN
99
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Dans le cadre de la politique de cybersécurité de la société CISS, le technicien procéde a une
cartographie des mécanismes de sécurité mis en place, en les corrélant aux couches du
modéle OSI, afin d’évaluer leur couverture fonctionnelle et d’identifier d’éventuelles lacunes
de protection.

Q30. Compléter le document réponse DR-Pro9 en positionnant SSID, HTTPS, sous-réseau,
VLAN.

7 Application

6 Presentation

5 Session TLS

4 Transport

0011

3 Network
2 Data Link
1 Physical

Q31. A raide de la topologie du systéme présentée figure 5, déterminer la distance entre AP2
et PGR. En déduire, a I'aide de la documentation technique DT5, la ou les technologies
possibles pour établir une liaison directe.
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Pour améliorer les échanges du systéme et la montée en puissance des stands de service
autonome, il faut que le technicien propose un devis pour utiliser la fibre optique.

Q32. A l'aide de la documentation technique DT6 et de la figure 8, compléter sur le document-
réponse le tableau du co(t financier de la partie étudiée afin d’obtenir la solution la plus
economique qui répond aux contraintes énonceées.

Le taux de TVA est de 20%

Nom Réf Nombre Prix unitaire (HT) Prix total
(HT)
Convertisseur 5618
Switch 1
Module SFP
Total (HT)
Total (TTC) :

Pour le festival, un stand de service autonome avec une seule ligne de service de boisson est
mis en service.

Le MLD de la base de données concernant les lignes autonomes est présenté figure 13.

id 2 int —o—— id &> int —o—
name varchar name varchar
= event id & int position int
< standalonesservice id & int
name varchar id ® int
date start date lineofservices id & int >~
date_end date id £ int o< quantity_id & int
location varchar value double

status varchar unit varchar




Figure 13 : schéma partiel des tables du stand de service autonome

Q33. A laide de la documentation technique DT1, écrire la ou les requétes SQL permettant
d’insérer les quantités de 25 cL, 33 cL et 50 cL dans la table quantities de lafigure 13.
La clé primaire est auto-incrémentée.

CYBERSECURITE, INFORMATIQUE ET RESEAUX, ELECTRONIQUE

OPTION INFORMATIQUE ET RESEAUX Session 2026

Etude et conception de réseaux informatiques — E4 Code : 26CIELAECRI Page S-Pro16 sur 19




0=U2T 002601 =UIM $12=00% 0p7=bas DNow] 0008 = #1103 401
[N14] L3 33005030, 00503,

(=R §7LPO=UIN Q=Y 24 L=bas DIl #LLA0S — 0808400
[aTasvin] [N 1L 3305091 HaXI05 03,

0=UT 0036501 =UIM ZL1=2PY 207 =bas DIOV] 0808 ~ #1209 '4DL
[N14] 1¥RL 13%205 034 X005 0

=UR" GZLFg=UIM 02295 O£ L =bas [ND] #LL0S — 0808 :dDL
[aisvI [N HEL 3300503 S9NI05THM

=Y ZL0LEL=UM 0FL=307 351=D25 [10%] 0208 ~ #1409 iDL
51030300 BUIYIIMS 0L 1 LAdLLH SELLH

0=4] 8ZLF9=UA 35 1= L=b35 [¥2¥] #1209 — 0808:¢0L
UHELIK/ 139 dLLH

0=U27 32E LEL=Up, 1 =37% 1=b35 [%7w] 0808 - #1053 1d0L

PE24TNOWS 09FL=55 0=U1 DREFG=UM L=42% 0=D35 [¥o% 'WAS] #1103 — 0909420

IEIETHOTS GEZ=5M 0951 =551 [=UT OF2F=WM 0=ba [NAS] 0802 — p1209 400

2IBLUBLUIIOTY

SZL=SM WH3d 3OV 09FI =551 0=1=1 0FZvd="Im | =23 =035 (3o ‘NAS] #1409 — 0902 |

; 1

0808 #1203
I 0=4=1 C095V0F=HM FIZ=22¥ 872-5=5 L) 0809 — 7409 |
_ ]

o “ (N3] ¥l 1=posaap g #1003
. 1

iy m 0=U21 8ZLF0=UIM, OFZ =30% 21| =D25 o] #1208 — ooce ...m #1109
. 1

i i Tazxes W] NI 2L 1200563 “ 1409
. 1

e I 0=U210095+01 =ULM 22| =20¥ Z0Z-D25 4] 0208 = #1L09 | T
1

e “ [n12] 431 120052 * 703
1

83" 0=121 8ZLF9=UIM 202=3Y 0£L=bas Do) #1L0g ~ 068 * r10
1

o i Ta3nsyIN] (N1 a1 1P05 aan, h i3
x ! 109
! D=l 220 LEL=UIM OEL =¥ 951 =D95 DDV 0808 — $LL0D “
_ i |

o m s|oD0jold BUUIIMG LOL L'L/4LIH _m 1103

£aeR + > $1/03
! 0=U#] §ZLFI=UIM 951 =0y [=ba5 BVl 71209 — 0808 |
: ]

080e - { $1/09
| VI/dLIH /139 |
: 1

0808 = : #1103
| =431 GZELEL=UIM |=2 1=D25 [309] 0808 — FlE09 “

088 " > 1103
1

c089Leel

LogaLel

143
ot
6E

8€
LE

9g

SE

EE
cE

e

T

8¢
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Une adresse IP est fixée sur le terminal. Le terminal a le role de client. II communique avec le
serveur RPI du stand autonome, I'échange entre ces équipements est présenté figure 14.

Q34. A laide de la figure 14, compléter le tableau sur le document réponse DR-Pro11.

Adresse IPV4

Port

Terminal de paiement

RPI

Serveur

d’applications

Q35. A laide de la figure 14, compléter le document réponse DR-Pro12 et identifier les

numeros des lignes pour :

e |a phase de connexion de TCP;

e le changement de protocole HTTP — WS ;
e un acquittement TCP du serveur RPI ;

e un acquittement TCP du client terminal.

N° ligne
(début phase)

N° ligne

(fin phase) N*ligne

Phase de connexion de TCP

Séquence ou commence WS

=l =

Acquittement TCP du RPI

=l =

Acquittement TCP du terminal

|

Trame web Socket émise par le client :

81l a8 1d aa c3 26 66 88 b5 49 71 df ae 43 42 c9
af 04 27 9f £3 0Oa 3f ce bo 54 78 cf 9c 42 74 dS
b7 54 74 c8 bo 52 74 c5 ad 04 27 9c £3 5b

Q36. Le principe du masking websocket de la RFC6455 est présenté dans la documentation
technique DT7. La valeur du volume demandé est représentée par les 14éme et |e 15¢me
octets du payload. Donner le masque. Donner la valeur du volume, rappel 0x30 en ASCII

correspond au caractére ‘0’
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Il a été indiqué par le responsable qu'il est impératif de valider la durée de remplissage. A partir
du moment ou la carte est passée sur le lecteur et ou la commande est validée, le festivalier est
servi de maniere autonome.

Un analyseur de trames Wireshark a été connecté au stand de service autonome. Wireshark a
été lancé afin d’enregistrer les trames entre le terminal et le RPl. Une commande de boisson a
ensuite été effectuée, comme par un festivalier.

La figure 15 présente la trace Wireshark obtenue. Le débit du distributeur du stand de service
autonome de boissons doit permettre aux utilisateurs de remplir leur verre en moins de
11 secondes pour un verre de 25 cL.

Q37. En analysant la trame de la figure 15 ci-dessous, démontrer que la durée maximale de
remplissage fixée dans le cahier des charges est bien respectée.
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No| Time Source Port src Destinatio Port dst Protocol Info

10[7.568815 192.168.0.1 60714  192.168.0.2 8080 TCP oo71e 7 8080 [S¥N] Seqm0 Win=64240 hen=0 MSS=LA60

11]7.569070 192.168.0.2 8080 192.168.0.1 60714 TCP 8080 —» 60714 [SYN, ACK] Seq=0 Ack=l Win=64240 Len=0
MSS=1460

12|7.569108 192.168.0.1 60714 192.168.0.2 8080 TCP 60714 - 8080 [ACK] Seq=1 Ack=1 Win=131328 Len=0

13|7.593151 192.168.0.1 60714 192.168.0.2 8080 HTTP GET / HTTP/1.1

14]7.593347 192.168.0.2 8080 192.168.0.1 60714 TCP 8080 - 60714 [ACK] Seq=1 Ack=156 Win=64128 Len=0

15]7.797334 192.168.0.2 8080 192.168.0.1 60714 HTTP HTTP/1.1 101 Switching Protocols

16]7.851907 192.168.0.1 60714 192.168.0.2 8080 TCP 60714 - 8080 [ACK] Seq=156 Ack=130 Win=131072 Len=0
WebSocket Text [FIN] [MASKED]

17]10.8429 192.168.0.1 60714 192.168.0.2 8080 febSocket |0 e e rdioteibution duration":30}

18]10.8431 192.168.0.2 8080 192.168.0.1 60714 TCP 8080 _ 60714 [ACK] Seq=130 Ack=202 Win=64128 Len=0
WebSocket Text [FIN]

10]17.3985 192.168.0.2 8080 192.168.0.1 60714 HebSocket {0t 1 "distributed volume":100]

20[17.4524 192.168.0.1 60714 192.168.0.2 8080 TCP 60714 - 8080 [ACK] Seq=202 Ack=172 Win=104960 Len=0
WebSocket Text [FIN] [MASKED]

36]70.8583 192.168.0.1 60714 192.168.0.2 8080 HebSocket e s ndistributed volume": 30}

37]70.8586 192.168.0.2 8080 192.168.0.1 60714 TCP 8080 - 60714 [ACK] Seq=172 Ack=248 Win=64128 Len=0
WebSocket Text [FIN]

45]77.3635 192.168.0.2 8080 192.168.0.1 60714 HebSocket | oo et N 1 distributed volume":100}

46]77.4065 192.168.0.1 60714 192.168.0.2 8080 TCP 60714 - 8080 [ACK] Seq=248 Ack=214 Win=104960 Len=0

Figure 15 : capture Wireshark
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Le débitmétre génére une impulsion tous les 2,5 mL. La figure 16 montre le taux de

réussite du comptage des impulsions. Le verre de 25 cL doit étre rempli en moins de
11 s.

Taux de détection (Java événementiel - RPIS - Pl4) V2)

100 L

&
L4

80 1

60 4

Taux de détection (%)

40 -

20 A

T
10° 10t 10? 107 104
Fréquence du Signal (Hz)

Figure 16 : taux de réussite du comptage des impulsions

Q38. Calculer le nombre d’impulsions générées pour un verre de 25cL. Grace a la

figure 16, démontrer que les performances permettent de rester en dessous de la
durée maximale pour une durée de 11 s.

Q39. A partir de la figure 16, calculer la durée minimale pour le remplissage d’un verre de
50 cL avec un taux de traitement de 100 %.
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Le diagramme de classe de I'application est présenté figure 17.

<<ipferface>>
InterfaceDcy

+ demandeDcy(): void

1
interfaceDcy

1

EventEntree

Ihm

+ |hm):

+ main(8tring[]): void

cycle

Cycle

+ Cycle():

- cycleEncours: boolean
- volume: int

+ EventEntree(InterfaceDcy):

+ onDigitalStateChange(DigitalStateChangeEvent): void

ordreDistribution

+ quantiteAtteinte(): void

+ demandeDcy(): void

+ getCycleEncours(): boolean
+ distribution(): void

+ setVolume(int): void

<<interface>>
InterfaceQuantite

+ quantiteAtteinte(): void

1
interfaceQuantite

1

Compteurimpulsion

1
$

+ Compteurimpulsion(InterfaceQuantite):

A

- NombrelmpulsionTotale: int
- compteur: int

+ setQuantite(int): void
+ onDigitalStateChange(DigitalStateChangeEvent}: void

A

<<interface>>
DigitalStateChangeListener

+ onDigitalStateChange(DigitalStateChangeEvent): void

Figure 17 : diagramme partiel de classes

Q40. Donner la méthode de la classe Cycle qui émet une demande de cycle (dcy). Préciser
si la classe Thm y a acces, justifier.

Q41. Préciser si la classe Ihm a accés a [lattribut compteur de la classe
compteurImpulsion, justifier.
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Le diagramme ci-dessous de la figure 18 définit les deux classes qui vont permettre de faire des
tests unitaires. Le contenu des classes est simplifié.

DebitMetre DebitMetre Test

+debitMetre . DebitMetre

+ definirQuantite(int) : double O + setUp() - void
+ testDefinirQuantite(int, double) : double

Figure 18 : diagramme partiel de classes

Pour rédiger les tests unitaires le format d’écriture utilisé est dans la documentation technique
DTS.

Pour délivrer une quantité de boisson il faut définir un nombre d’'impulsions a recevoir du
débitmetre.

La classe DebitMetre possede une méthode : definirQuantite (nb impulsions) qui, en
fonction du nombre d’'impulsions attendues, retourne une quantité de boisson en millilitre.

La classe DebimetreTest posséde une méthode :
testDefinirQuantite (nb impulsions, volume cL ) quiteste laclasse DebitMetre.

Le systéme délivre 25 cL, 33 cL ou 50 cL. Le nombre d’'impulsions est de 100 pour 25 cL, 140
pour 33 cL et 200 pour 50 cL.

Le technicien fait un premier test, il saisit un nombre d'impulsions de 100. La méthode retourne
une quantité de boisson de 250 mL, il saisit un nombre d’impulsions de 144 pour une quantité de
boisson de 33 cL. La méthode lui retourne une quantité de boisson de 360 mL.

Q42. Surle document réponse, compléter les résultats des tests unitaires qui ont été
effectués en utilisant la documentation technique DT8.
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debitMetreTest : debitMetre :
DebitMetreTest Debitietre
Technicien ; 5
testDefinirQuantite| ) J_ :
> |
return 5
L L L :
return :
Cmmm s :
Resultat OK
testDefinirQuantite( ) N
return
return
{.: ..........................

Result : Failed
Expected : 330 L
Actual : 360
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L'application Cashless fait I'objet d'une attaque informatique depuis un stand autonome
et un acces frauduleux par injection SQL a été constaté sur la table user event roles

exclusivement.

L'article 34 de la réglementation générale sur la protection des données personnelles
(RGPD) impose la communication a la personne concernée d'une violation de ses

données a caractere personnel.

Q43. Dans le cadre de cette compromission, a I'aide de la documentation technique
DT9 et de la figure 9, préciser si la société CISS est tenue de communiquer
auprés de l'ensemble des festivaliers et des bénévoles afin de les alerter.

Justifier |la réponse.
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