Activité 1

Prise en main du pare feu Stormshield

L'objectif de cette activité est de mettre en place la configuration de base pour un firewall EVA Stormshield.

1 — Présentation de l'infrastructure virtuelle

10.194.196.X Réseau BTS

Passerelle :10.194.196.254

e ] DNS 172.16.1.10
----- WEB 172.16.1.11
----- FTP  172.16.1.12
_________ MAIL 172.16.1.13

Debian Virtual Machine

Notre structure composée de trois machines virtuelles représente |'architecture réseau d’une entreprise :
- Unsous réseau 192.168.1.0/24 représente le réseau interne de I'entreprise. Il sera simulé par la VM
(Machine Virtuelle) Client. Ce sous réseau sera connecté sur |'interface “IN” du pare-feu Stormshield.

- Unsous réseau “DMZ1” 172.161.0/24 sur lequel on trouve un serveur DNS (172.16.1.10), un serveur
WEB (172.16.1.11), un serveur FTP (172.16.1.12) et un serveur mail (172.16.1.13). |l sera simulé par la
VM Serveur. Ce sous réseau sera connecté sur l'interface “DMZ1” du pare-feu Stormshield.

- Le pare feu Stormshield est installé sur une VM nommée Pare-feu. L’interface “OUT” du pare-feu
sera connectée au méme réseau que I'héte sur le réseau 10.194.196.0/24 (Réseau Freebox).

Au total on aura besoin de trois machines virtuelles pour simuler ce réseau. Elles seront installées sur votre
machine et vous utiliserez Virtual Box pour simuler les VM.

&~ 1 —Installez VirtualBox s'il n'est pas installé sur votre ordinateur.

& 2 — Démarrer VirtualBox.
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&~ 3_sous VirtualBox, rendez-vous dans le menu Fichier = Parameétres et cliquez sur le bouton Expert afin de

débloquer les options avancées.

& 4 —Sous VirtualBox, importez le fichier CSNx-v4.8-LAB-PLATFORM.ova : menu Fichier, puis en sélectionnant
Importer un appareil virtuel.

V'3 Importer un appareil virtuel = O *
~./ Source m
S : Local File Syst ~ .
e Indiquez I'emplacement de ce
F(ﬁler: DNCSNx-v4.8-LAB-PLATFORM.ova > B ﬁchier.
> Paramétres Puis cliquez sur Paramétres.
V3 Importer un appareil virtuel = O >
> Source
./ Paramétres
Systéme virtuel 1
€2 Nem CSNx-Client
FH systeme d'exploitation invite Linux 2.6 / 33/ 4/ 5. (64-bit)
{:} Processeur 2
& vemoire vive 3072 MB
@ Contréleur USB e
o Carte son @ cHAcoT
=P Carte réseau @ Intel PRO/1000 MT Desktop (82540EM) Sélectionner I'option Générer de
Machine Base Folder: Ch\Users\jltay\VirtualBox VIMs ~ nouve"es adresses MAC pour
Politique d'adresse MA@ de nouvelles adresses MAC pour toutes les interfaces réstD toutes |eS interfaces réseau.
Options supplémentaires : e Import Hard Drives as VDI
Cliquez sur Finish
Aide Annuler q
VirtualBox va installer trois machines virtuelles :
.~ CSMx Labs
E CSNx-Client - Client : CSNx-client.ova
@ Eteinte
6Pl CSNx-SNS-Firewall - Pare-feu : CSNx-SNS-Firewall.ova. Le Firewall EVA importé est en
@ Eteinte configuration usine.

- Les serveurs : CSNx-Server.ova

&~ 5_Renommez le groupe "VM_VotreNOM". Renommez les VM suivant I'exemple ci-dessus.

&Y CSNx-Client =Y i
@ ) b CSNx-client = Client % %ﬂé‘:emte
waP CShbx-SNS-Firewall CSNx-SNS-Firewall = Pare-feu %P Pare-feu

© ttcinte (il faut faire la question 6 avant la modif) © Excinte

CSNx-Server = Serveur
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& 6 — Vérifiez que les interfaces réseau des machines virtuelles sont correctement paramétrées.

Interface réseau VM Client

Mode acces (Attached) : Réseau interne
Adaptater 1 = LAN_IN_A

Les adaptateurs 2, 3 et 4 ne seront pas utilisés.

Adaptateur = carte réseau installée sur la VM

Réseau

Adapter 1 Adapter2  Adapter3  Adapter4

Activer l'interface réseau

Attache Réseau interne v
Mam net_a_in
TS

Adapter Type Intel PRO/1000 MT Desktop (82540EM)
Promiscuous Mode  Allow All

MAC Address  0800273AEEE2

Virtual Cable Connected

Interface réseau VM Serveur

Mode acces (Attached) : Réseau interne
Adaptater 1 = LAN_DMZ1_A
Les adaptateurs 2, 3 et 4 ne seront pas utilisés.

Adaptateur = carte réseau installée sur la VM

Réseau

Adapter 1 dapter2  Adapter3  Adapterd

Activer l'interface réseau

MName Cnet_a_dmz >

Adapter Type  Intel PRO/1000 MT Desktop (82340EM)
Promiscuous Mode  Allow All

MAC Address  08002746C333

Virtual Cable Connected

Interfaces réseau VM Pare-feu

Le pare-feu dispose de trois carte réseaux. Une
pour se connecter au réseau de la Freebox, une
autre pour se connecter au Client et la derniére
pour se connecter au Serveur.

Adaptater 1 (interface OUT) = Accés par pont

Préciser aussi le nom de la carte réseau
connecté au réseau Freebox (ipconfig /all — Dans
mon cas c’est "1211 Gigabit ... ").

Réseau

Adapter1 ) Adapter2  Adapter3  Adapter4

Activer l'interface réseau

Attached Accés par pont Ev
MNagTe  Intel(R) 1211 Gigabit Metwork Connection >

Adapter Type Intel PRO/1000 MT Desktop (82540EM)

Promiscuous Mode  Allow All

MAC Address  0280027E14110

Virtual Cable Connected

Mode accés (Attached) : Réseau interne

Adaptater 2 (interface IN) = net_a_in

Réseau

Adapter 1 Adapter 3 Adapter 4

Activer l'interface réseau

Attachedﬁ Réseau interne
Nam( net_a_in )

S —
Adapter Type Intel PRO/1000 MT Desktop (82540EM)

>

Mode acces (Attached) : Réseau interne
Adaptater 3 (interface IN) = net_a_dmz

L'adaptateur 4 ne sera pas utilisé.

Réseau

Adapter 1 Adapter2 \Adapter3) Adapter4

Activer l'interface réseau

Attached @au interne

Nam( net_a_dmz )

Adapter Type Intel PRO/1000 MT Desktop (82340EM)

>
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S~ 7 _ Démarrez le Pare-feu.

La VM "Pare-feu" démarre avec un Stormshield EVA1 en config usine. Son adresse IP est 10.0.0.254. Le pare-feu
est opérationnel lorsque "login :" s'affiche sur I'écran. Vous n'étes pas obligé d'attendre la fin du démarrage pour
passer a la question suivante.

&~ 8 — Démarrez la VM "Client".
Elle vous permettra de vous connecter au pare-feu. Il faut la configurer pour qu'elle soit dans le méme réseau que
le firewall. Aprés le démarrage, un script s'affichera sur le bureau de la VM client :

>_] Terminal - - 0O

File Edit View Terminal Tabs Help

STORHASHIELD

B B S S S e i

WELCOME TO THE NETWORK CONFIGURATION TOOL

B T e g i

This tool allows you to configure your client machine network.

Simply type in:

> sns if you need to connect to a SNS with DEFAULT CONFIGURATION (10.0.0.254)

a to x according to the company number you were given (l=a, 2=b, 3=c...) if you are a TRAINEE
trainer if you are the TRAINER

dhcp for an automatic configuration with DHCP

manual for manual configuration

quit to exit program

Your choice: J]

ATTENTION —————
La disposition du clavier est QWERTY. Pour passer @ @ @ . February 20, 2026
10:49:21

en AZERTY cliquer sur I'option FR.

Remarque

| | Si vous souhaitez modifier la config ultérieurement, il vous faudra cliquer sur l'icdne Network
— Configuration (bureau VM) pour relancer le script.
Network
Configuration

“F~ 9_ Démarrer la VM Serveur.

Apres le démarrage, sélectionnez la lettre A afin de paramétrer ses adresses IP automatiquement.
- Serveur WEB :172.16.1.11
- Serveur FTP:172.16.1.12
- Serveur mail : 172.16.1.13

& 10 — Revenez sur la VM client.
Vérifiez I'adresse IP de votre VM client. Dans le terminal, exécutez la commande "ip address show" (format

raccourci "ip a").
Q Applications = @
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>_]

File

~ % ip address show

1: lo: <LOOPBACK,UP,LOWER UP> mtu 6

OWN group default qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo

Terminal -

Edit View Terminal Tabs Help

553

6 gqdisc noqueue state U

valid_1ft forever preferred_lft forever
eth®: -:BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc pfi

fast state UP group default glen 1000
Link/etiier 00:00:-27:3a:ee:e2 brd ff:ff:ff:ff:ff:Ff
inet 10.0.0.2/8 srcope global eth®
valiu Uit forever preferred 1ft forever

NKN
Si vous n'avez pas une adresse IP

10.0.0.2 pour la VM client alors
recommencez la configuration de la VM

IB® | client (voir question 8).

& 11 — Depuis la VM Client, faites un ping vers la VM Pare-feu (10.0.0.254) afin de vérifier la connectivité.

F~ 12-5ile ping est réussi alors testez une connexion a l'interfa

2 Crient (En foaction] - Oracle

Fichier  Matchine

A partir d'un navigateur de la VM Client, connectez-
vous a l'interface graphique d'administration du
firewall :

C

o]

https://10.0.0.254/admin

Il faudra valider le certificat

https://10.0.0.254/admin

Cliquez sur option

En configuration d'
administrateur :
ID : admin
Mot de pa

STORMSHIELD

Network Sec

Ecran

& Warning: Potential Secur

ce graphique d'administration du pare-feu.

VirtualBox

Entrée  Périphériques  Aide

+

G Not Secure 10.0.0.254,

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to 10.0.0.254. If you
visit this site, attackers could try to steal information like your passwords, emails, or
credit card details.

What can you do about it?

The issue is most likely with the website, and there is nothing you can do to resolve it.

If you are on a corporate network or using antivirus software, you can reach out to the support teams
for assistance. You can also notify the website’s administrator about the problem.

Go Back (Recommended @

Someone could be trying to impersonate the site and you should not continue

Learn more.

Websites prove their identity via certificates. Firefox does not trust 10.0.0.254 because its
certificate issuer is unknown, the certificate is self-signed, or the server is not sending the
correct intermediate certificates.

Error code: SEC_ERROR_UNKNOWN_ISSUER

Go Back (Recommende ) Accept the Risk and Continue

 Certificate

et choisir "Francais".

usine, il n'existe qu'un seul compte

sse : admin

Bravo le Stormshield est accessible.

Puisque votre infrastructure est en place,

vous pouvez passer a l'activité 2 : configuration du firewall.

Remarque

Arrétez les machines proprement, soit a partir de leur
interface graphique pour les machines clientes et firewall,
soit depuis VirtualBox en fermant les machines et en
sélectionnant Envoyer le signal d’extinction.
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