ACTIVITE 4

Utilisation et configuration de VLAN

L'objectif de cette activité est d'apprendre a configurer des VLAN, définir le mode d'accés, utiliser le VLAN de
configuration, ...

Ce document est votre compte rendu

1 - Pourquoi utilise-t-on des VLAN ?

Un VLAN (Virtual Local Area Network) est un réseau local regroupant un ensemble de machines de fagon logique.
C’est-a-dire que I'on va regrouper des machines sur un réseau "virtuel" en fonction de leurs adresses IP ou MAC
ou des protocoles utilisés ou des numéros de ports d'un switch.

Cela permet de réaliser des réseaux de facon indépendante du systéme de cablage. Par exemple, des machines
situées dans une méme piece peuvent se retrouver sur des VLAN différents (des réseaux "virtuels" différents).

Avantages
& |ls améliorent la sécurité, en créant des regles de
communication inter-VLAN.

& |Is optimisent la bande passante, en réalisant des réseaux
disjoints. On peut aussi séparer les flux (Audio / vidéo / data) et Q@ Q@
diminuer les domaines de collision et de diffusion. s =
VLAN 1 VLAN 2 VLAN 3 VLAN 4
Management Computers VolP Cameras
10.X.1.0 /24 10.X.2.0 /24 10.X.3.0 /24 10.X.4.0 /24

&5 1 - Qu'est-ce qu'un domaine de collision ?

&5 2 —Qu'est-ce qu'un domaine de diffusion ?

Remarque : On confond quelques fois les VLAN avec la segmentation d'un réseau en sous réseaux. Les deux
techniques sont différentes :

- Le VLAN est créé au niveau du commutateur (SWITCH).

- La segmentation réseau est effectuée au niveau du routeur. On le verra lors du prochain cours.

2 — Topologie des VLAN

Les commutateurs classiques du commerce (autour de 15 €) ne permettent pas la mise en ceuvre de VLAN.
Pour la technologie VLAN, on parle de "SWITCH Manageable" (quelques centaines d'euros).
Il existe trois méthodes pour mettre en place une topologie de VLAN.

& - VLAN de niveau 1
Type : VLAN par port.
Chaque port du commutateur est associé a un VLAN. Par exemple, les ports 1,5 et 9 sont attribués au VLAN 1, les
ports 2, 3, 4 et 8 au VLAN 2. Par sécurité, les ports non utilisés (6, 7, 10, 11 et 12) sont éteints (shutdown).
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& - VLAN de niveau 2
Type : VLAN par adresse MAC.
Les VLAN sont définis en fonction des adresse MAC des hotes connectés au commutateur.
Par exemple, le VLAN 1 est défini pour accepter les adresses MAC des postes 1, 2 et 4, le VLAN 2 est défini pour
accepter les adresses MAC des postes 3,5, 6 et 7.
Inconvénient de cette méthode : si on change la carte réseau d'un héte, il faut reconfigurer le commutateur.

& - VLAN de niveau 3
Type : VLAN basé sur les protocoles ou les adresses IP.
VLAN par sous-réseau : on définit un VLAN en fonction des adresses IP des postes.
VLAN par protocole permet de créer un réseau virtuel par type de protocole (par exemple TCP/IP, IPX, AppleTalk,
etc.), regroupant ainsi toutes les machines utilisant le méme protocole au sein d'un méme sous réseau.

Remarque
Les VLAN de niveau 2 ou 3 permettent le déplacement des hoétes sur le réseau. Il n'est pas nécessaire de
reconfigurer le commutateur.

3 - Comment identifier une trame sur un VLAN ?

On utilise des étiquettes VLAN pour indiquer I'appartenance d’une trame en circulation a un VLAN.
Un TAG de 4 octets (identification du VLAN) est ajouté a la trame Ethernet au moment ou elle entre dans un port
du commutateur. Le TAG est retiré lorsque la trame quitte un port configuré en mode "ACCESS".

— TPID - Tag Protocol

ongh| v CRC/ FCS Identifier (16 bits) :
nuveeroFevTes| 1 2f3]4]s]e]1fafslals[e]afafa]a] [.fnf1]2]3]a identification du protocole
véhiculé dans la trame (ici
8100 => |IEEE 802.1Q).

ORIGINAL UNTAGGED FRAME | Destination MAC address|  Source MAC address

Priority (3 bits) : permet
de coder le niveau de
priorité d'un VLAN par
rapport a un autre.

TAGGED FRAME | Destination MAC address | Source MAC address ¥oe/

Length
numeerorevTEs| 1] 23] 4] sfefi]2]3l4]s5]s 1|2

Payicad RO/ FCS CFI - Canonical Format
T2 T 1o helzlale Identifier (1 bit) : précise
si le systéme est
compatible avec une
architecture Token Ring.
Par défaut le bit esta 0
(rarement utilisé).

VLAN ID (12 bits) : permet
802.1QTAG TPID = 0x8100 PRIORITY |CH - .
nuveerorems| 1] 2] a3l 45 6] 7] 8] 9f10]11]12] 13] 1] 5] 16] 1] 2] 3 ]2 d'identifier le VLAN (valeur

comprise entre 0 et 4093)

4 - Quel mode choisir pour une interface : ACCESS ou TRUNK

Mode TRUNK
Le mode TRUNK est utilisé dans le cas ou plusieurs VLAN doivent circuler sur un méme lien. Les trames sont
taguées et cela est utilisé pour transporter plusieurs VLANs d’un switch a un autre. Ou trouve une liaison TRUNK
entre :

- Deux commutateurs

- Un commutateur et un héte (Attention a la sécurité de I'h6te car dans ce mode il peut accéder a tous

les VLAN du réseau).
- Un commutateur et un routeur.
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Mode ACCESS

Le mode ACCESS est utilisé pour la connexion terminale d’un périphérique (pc, imprimante, serveur,...)
appartenant a un seul VLAN. Ajout d'un TAG dans la trame. Lorsque la trame quitte un port de type "ACCESS"
alors il perd son TAG.

Trunk Link Trunk Link

ey il 2o50R4TT 2960024TT

z 0
Swijch1 .
gg Link

cesp Li Actesq La
'F’C-F;'.I'j 'PC-F';'-IJ “PC-PT ; Vs . Vs . s ; ' vy T
Adminl  Prol Devl PC-FT  PC-FT PC-PT PC-PT "pBC-BPT PC-PT
min ro Admin2  Pro2  Dev2 Admin3  pro3z  Devs
Exercice
Précisez le mode (access ou trunk) des ports des
switch et du routeur.
Switch / Ports en mode Ports en
routeur access mode trunck R £
TLATA0.2I2 TLAT.10.24724
S2
i it o DLl T
S3 _ VLANX VLAN 20
2.17.20.22/34 17217
s1 LT Liusosl
VLAN 30 - VLAN 30
R1 172.47.30.2324 172.17.30.26/24

5 - Cas particulier du VLAN de configuration

Le VLAN de configuration est un VLAN présent sur le commutateur et permettant la configuration du SWITCH a
distance. Pour cela, il dispose d'une adresse IP pour étre joignable a distance.
Par défaut, il n'est pas activé et tous les ports lui sont attribués.

6 - Le routage inter-VLAN

Un VLAN représente un domaine de diffusion unique. Dans ce cas, les périphériques situés sur des VLANs
différents ne peuvent pas communiquer.

Si I'on souhaite établir une connectivité entre des utilisateurs situés sur des VLANSs différents alors il faut mettre
en place du routage inter-VLAN.

Trois solutions :
- Legacy inter-VLAN routing (couteux en port)

- Router on a stick (1 port mais plusieurs interfaces virtuelles)

- Multilayer switching (pas besoin de routeur mais d'un switch de niveau 3)

- SOLUTION 1 : Legacy inter-VLAN routing
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- SOLUTION 2 : Router on a stick

Port taggué
!I\ P
-.fLII.h 30

/u 10.40
2 sous-interfaces

pour une interface
physgque

Cette solution nécessite un routeur avec

autant de ports qu'il y a de VLANSs sur le
Switch.

Solution inadaptée pour des réseaux
avec beaucoup de VLANSs.

Cette solution utilise qu'une
connexion entre le SWITCH et le
Routeur, mais l'interface du routeur
est divisée "virtuellement" en

plusieurs sous interface (.10, .20,
.30, ...).

Inconvénient : Tout le trafic passe par la méme interface et cela peut provoquer un goulot d'étranglement.

- SOLUTION 3 : Multilayer switching

C'est la solution la plus utilisée.

NVLAN 30/

Elle nécessite un SWITCH de niveau 3

N

Ports taggués

“TCAN 40

Layer 3 switch avec

capable d'effectuer du routage inter-
VLAN

(Configuration hors programme du BTS).

_
|

1 SV par VLAN

Activité pratique

L'objectif de cette activité et de définir plusieurs VLANs en configurant les ports d'un switch. Vous utiliserez le

logiciel Packet Tracer pour réaliser le schéma de cablage
Remarque :

, effectuer la configuration du switch et simuler le réseau.

& Ce symbole signifie qu'il faut rédiger une réponse sur votre compte rendu.
& Ce symbole signifie qu'il faut exécuter, manipuler, configurer un élément.

Pour paramétrer le switch, vous utiliserez la fiche "Fiche

SWITCH - Commandes CISCO.pdf" qui propose une

description des principales fonctions utilisées pour la configuration d'un switch.

& 3 - Saisissez le schéma ci-dessous sous Packet tracer.

— =, =y
PC-PT PC-PT PC-PT
D PC-ConfigSwitch PC7 PCE
_—
—
PC-PT
Fet -
Printer-PT
Printerd
Switch-PT-Empty
Switchi
el
=y J
pC2 =
PC-PT
PCS
- =
PC3 Server-PT pe-rT
PC4
Server0

Modele du switch utilisé : switch-PT-Empty.
Equipement : 10 modules "PT-SWITCH-NM-1CGE"

F4- Configurez les adresses IP des postes PCO a PC6 en respectant les caractéristiques suivantes :
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- Nom du réseau : 192.168.1.0
- Masque de sous réseau : 255.255.255.0

Attention : le PC-ConfigSwitch ne doit pas étre connecté au switch a I'aide d'un cable Ethernet. Par mesure de

sécurité, ce PC est isolé du réseau.

&5 5 -Testez la configuration des postes (ping) et présentez les résultats dans un tableau. Il n'y a pas de VLAN

pour le moment.

Communique avec ...

PC1 PC2 PC3 PC4 | PC5  PC6 PC7 Imprimante Serveur

&~ g — Connectez-vous au switch avec I'outil terminal.

&5 7 — Changez le nom du switch. Nouveau nom : "TP_Switch4"
Commande CISCO :

25 8 — Définissez un mot de passe pour activer le mode privilege. (Mot de passe = MdpPrivilege)

Commande CISCO :

25 9 — Définissez les noms des VLAN 2,3 et 4. Vous affecterez les ports aux VLAN a la question 13.
Nom VLAN 2 : Nom "administration" — PC4, PC5, le serveur et I'imprimante.
Nom VLAN 3 : Nom "atelier" — PC1, PC2, PC3.
Nom VLAN 4 : Nom "commercial" — PC6, PC7.
Commandes CISCO :
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25 10 - Affichez la liste des VLAN disponibles sur le switch. Compléter le tableau suivant :
Commandes CISCO :

Numéro VLAN Nom du VLAN Etat du VLAN Ports affectés

25 11 - Que constate-t-on au niveau de I'affectation des ports ?

ZS 12 — Déterminer le mode "access" ou "trunk" pour les différentes interfaces du switch.

Nom de l'interface du Mode

switch access ou trunk

PC1

PC2

PC3

PC4

PC5

PC6

PC7

Imprimante

Serveur

&5 13 - Configurez les bons modes pour toutes les interfaces utilisées du switch.

Commandes CISCO pour la premiere interface :
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25 14 — Désactivez les interfaces non utilisées.

Commandes CISCO :

&~ 15— Affichez la liste des VLAN et vérifier la conformité avec le cahier des charges.

&5 16 — Testez la configuration des postes (ping) et présentez les résultats dans un tableau.

Communique avec ...

Hote

Nom VLAN PC1 PC2 PC3 PC4 PC5 PC6 PC7 Imprimante Serveur

PC1

atelier

PC2

PC3

PC4

PC5

PC6

PC7

Impr

Serv

25 17 — Que peut-on en conclure pour les postes qui ne sont pas sur le méme VLAN.

25 18 — Quelle solution pourrait-on proposer pour résoudre ce probléme ? (Ne pas mettre en ceuvre votre

solution)

L'entreprise vient de construire un nouveau batiment. Il accueille de nouveaux bureaux et une extension de

I'atelier.

2 bureaux équipés de 2 ordinateurs (PC 8 et PC 9). lIs appartiennent au VLAN administration.
Extension atelier : 3 ordinateurs PC10, PC11 et PC12. Ils appartiennent au VLAN atelier.

Hall d'accueil de I'entreprise : 2 ordinateurs PC13, PC14. Définir un nouveau VLAN "accueil"
pour ces deux éléments.

Tous les postes informatiques ont les mémes caractéristiques : Full Duplex -1 Gbits/s

Ce batiment sera géré a partir d'un deuxiéme switch (identique au précédent). Il sera relié au premier.
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PC-PT
PC-ConfigSwitch

25 19 — L'interface Gig9/1 du SWITCH 1 sera reliée a l'interface Gig9/1 du SWITCH 2. Quel mode utilise-t-on pour
relier les deux switches ?

25 20 — Proposez les commandes CISCO pour configurer correctement ces deux interfaces.

5~ 21 - Configurez les autres interfaces du SWITCH 2.

£5 22 —Testez ce nouveau réseau et conclure.
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