Activité 7 - Stormshield
Utilisateurs et authentification

Votre objectif

Les objectifs de I'activité sont d'accorder aux utilisateurs des droits d’acces spécifiques aux réseaux et aux services
(portail captif, VPN SSL, VPN IPsec, administration du firewall, etc.)

Etapes de configuration

La gestion des droits d'acces pour les utilisateurs se définie a partir d'annuaires situés sur le firewall (c'est notre
cas) ou situés sur des serveurs spécialisés comme "Active Directory" pour Microsoft.
Lors de I'activité 7 vous allez définir un annuaire interne sur le firewall SNS Stormshield. Les étapes a respecter

sont :
( Annuaire(s) ) ( Politique d'authentification )
( Utilisateurs et groupes ) ( Portail captif )
{ Méthodes d'authentification ) { Politique de sécurité (filtrage) )

1 - Les annuaires stockent des informations de maniére hiérarchisée dans une arborescence. La configuration
sur un firewall consiste a établir un lien vers un ou plusieurs annuaires.

2 - Les utilisateurs sont stockés dans un annuaire et décrits par des attributs (nom, prénom, identifiant, mot de
passe, adresse email, certificat, etc.) utilisés par le firewall pour I'authentification.

3 - Les méthodes d’authentification utilisées permettent au firewall de configurer la fagon de vérifier I'identité des
utilisateurs.

4 - La politique d’authentification permet d’accorder aux utilisateurs des droits d’acces aux réseaux et services
gérés par le firewall.

5 - Le portail captif peut avoir plusieurs usages : authentifier des utilisateurs pour accéder au réseau, enréler de
nouveaux utilisateurs, demander la création d’un certificat, télécharger le client VPN SSL et sa configuration, faire
une demande de parrainage pour accéder au réseau, etc.

6 - La politique de sécurité contient les régles de filtrage nécessaires pour que les utilisateurs inconnus soient
redirigés vers la solution d’authentification retenue (par exemple, via le portail captif).

Protocole LDAP - Lightweight Directory Access Protocol
Ce protocole est utilisé pour accéder et maintenir des services d'annuaire distribués sur un réseau. Les annuaires

LDAP sont souvent utilisés pour stocker des informations sur les utilisateurs, les groupes et les ressources dans un
environnement réseau.

Dans notre cas, nous utiliserons un annuaire hébergé sur le pare-feu. On parle d'annuaire interne.
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Configurer la liaison a un annuaire

& - Copiez la politique de filtrage/NAT (6) Activite_6 vers la politique numéro 7. Renommez la politique
"Activite_7", puis activez cette politique (bouton "Appliquer" en bas de la page).

& 2 — Pour utiliser un annuaire LDAP interne, lancez |'assistant de configuration LDAP.
Pour cela, allez dans le menu Configuration => Utilisateurs => Configuration des annuaires.
Cliquez sur ajouter un annuaire si I'assistant de création de I'annuaire ne démarre pas.

&~ 3 _Choisissez I'option Annuaire LDAP interne, et renseignez les champs demandés :
- Organisation : x
- Domaine : net
- Mot de passe pour se connecter a I'annuaire : MonAnnuaire
- Algorithme de hachage utilisé pour I'enregistrement des mots de passe des utilisateurs : SSHA256

ASSISTANT DE CREATION DE LANNUAIRE UTILISATEUR ASSISTANT DE CREATION DE LANNUAIRE UTILISATEUR

CHOIX DU TYPE D'ANNUAIRE - (ETAPE 1 SUR 3) ACCES A LANNUAIRE - (ETAPE 2 SUR 3)

Organisatiog X
net

O Connexion a un annuaire Microsoft Active Directory Nfft de passe sssesesssee

O Connexion a un annuaire LDAP extemne CAnfirmer |.0..ll...ll|

SSHA256

) Connexion a un annuaire LDAP externe de type PosixAccount

@® Création d'un annuaire LDAP interne

@ ASSISTANT DE CREATION DE LANNUAIRE UTILISATEUR
4 — A |'étape suivante, choisissez
I'interface in pour le profil 0 et pensez a
activer I'enrélement des utilisateurs pour
ce profil.
L'enrélement des utilisateurs permet aux
utilisateurs qui ne sont pas présents dans
I'annuaire de remplir un formulaire de
création de compte qui sera soumis a
I"approbation de I'administrateur.

AUTHENTIFICATION - (ETAPE 3 SUR 3)

4

Activer le profil d'authentification 0 (interne) sur linterface in -
sélectionnée

[ Activer l'enrélement des utilisateurs via le profil 0 (interne) du portail Web

O Autoris

F~ 5 _Vérifiez que le service est activé
2 UTILISATEURS / CONFIGURATION DES ANNUAIRES

ANNUAIRES CONFIGURES (5 MAXIMUM)

+ Ajouter un annuaire = Action -
Configuration
Domain name

] wnet

= Activer [utilisation de 'annuaire utilisateu

Org
Domaine: net
Identifiant: cn=NetasgAdmin

Mot de passe:
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& 6 — Testez I'accés au portail captif par https://192.168.1.254/auth . La page web suivante doit apparaitre.

% STORMSHIELD )
Network Security

LOGIN / LOGOUT NEW USER
Username
Authentication duration 4 hours h
1 you are already authenticated, clicking on connect will extend the authentication by the

selected duration

Gestion des utilisateurs

& 7- Créez un utilisateur John Smith :
= |dentifiant : jsmith
-Nom : John
- Prénom : Smith

» Adresse email : jsmith@x.net

COMPTE CERTIFICAT MEMBRE DES GROUPES

Vous devez vous rendre dans le menu Configuration
=> Utilisateurs => Utilisateurs Jonh, cliquez sur

F Créer ou modifier le mot de passe

Ajouter un utilisateur. Détails
Identifiant (login) jsmith
Nom Smith
Prénom John
E-rnail jsmith@x.net
Téléphone
Description

& g — Apres validation, vous devez préciser le mot de passe pour le compte de John Smith.

# MOT DE PASSE D'AUTHENTIFICATION

Veuillez entrer un mot de passe 00000000 .
Mot de passe : mdpsmith

Confirmez le mot de passe 00000000

Faible

X ANMULER v OK

Cette méthode suppose que I'administrateur posséde la liste des employés de I'entreprise (ce qui doit étre le cas)
mais certains employés "sont de passage" (stagiaires, intérimaires, visiteurs ...). Pour ne pas perdre trop de temps
dans la création de ces compte temporaires, on utilise la méthode de "I'enr6lement".

L'utilisateur va compléter un formulaire accessible depuis le portail Captif pour faire une demande d'acces qui
devra étre validée par I'administrateur.

&~ 9 _ Utilisation de la fonction d’enrdlement pour créer automatiquement un utilisateur.

Sur le firewall, rendez-vous dans la section Configuration => Utilisateurs => Enrolement => Configuration
avancée, pour changer le format par défaut de I'identifiant en tapant %f1%l .

On peut définir automatiquement le format de I'identifiant a partir des infos saisies depuis le formulaire.
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Prenons le cas de |'utilisateur Peter Wood :
- %F.%L : Donne PETER.WOOD (F pour FIRSTNAME et L pour LASTNAME).
- %f1.%l : Donne p.wood (premiére lettre du prénom en minuscule, point, et nom en minuscules).
- %f%L1 : Donne peterW (prénom en minuscules, premiére lettre du nom en majuscule).

Dans notre cas, %f1.%l donnera p.wood
a Configuration avancée

Format de lidentifiant utilisateur

Format de l'identifiant %f1.%

Exemple j.doe

N'oubliez pas de cliquer sur "Appliquer".

“F~ 10 - Connectez-vous au portail % STORMSHIELD :
captif https://192.168.1.254/auth puis Network Security

cliquez sur I'onglet Nouvel Utilisateur.

Remplissez le formulaire avec les
informations nécessaires :

LOGIN / LOGOUT NEW USER

- Utilisateur : Peter Wood Last Name * Wood
- Mot de passe : mdppeterwood
First name * Peter
liquez sur Valider.
C quez su alide E-mail address * peterwood@x.net
Description

Telephone number

Password ** | seseses

Confirm password ** | ssssess |

* Mandatory fields

** Password must contain at least 1
Submit request...

&~ 11 - Vérifiez si la demande est bien présente au niveau du firewall dans le menu CONFIGURATION =
UTILISATEURS = Enré6lement.
L'administrateur peut sélectionner 'utilisateur par un double clic, puis approuver, rejeter ou ignorer la demande.
En cas d’approbation, I'identifiant (login) de I'utilisateur est généré automatiquement selon le format choisi a
I’étape précédente.
Validez la demande de I'utilisateur Peter Wood.

& UTILISATEURS / ENROLEMENT

Q, < Actualiser | Tout sélectionner Approuver E3 Rejeter
Type Nom
Lhilisateur Peter WOOD
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&~ 12 — Testez I'authentification de chacun des utilisateurs (John et Peter) depuis le portail captif.
Pour se connecter au portail captif : https://192.168.1.254/auth

Politique de sécurité

&~ 13-Ppar sécurité, on veut que tous les utilisateurs non authentifiés soient redirigés vers le portail captif
lorsqu'ils tentent d'accéder a des sites WEB en http.
Pour cela, il faudra ajouter une regle d'authentification avant la régle actuelle pour HTTP, qui contiendra :

Pour créer la régle d’authentification cliquez sur Nouvelle régle = Reégle d’authentification.

+} POLITIQUE DE SECURITE / FILTRAGE ET NAT
QPolitique locale = (7) Activite 7 = | Editer = |
FILTRAGE NAT

Rechercher. | + Mouvelleregle =~ X Supprimer | T

Etat = Régle simple Sc

[ ADMINISTRATION DEPUIS PC_4 X i .
Séparateur - regroupement de régles

1 oo & on E
Régle d'authentification

E] BLOCAGE FTP STAGIAIRE (cont
HegE OTeroeTo o

2 oo & on N E
Regle de proxy HTTP explicite

E] TRAFIC IN VERS DMZ (contient - .___, - _ __,

3 =mo & on IN_VERS_DNS © passer of

4 o @ on IN_VERS_WEB © passer ot

ASSISTANT D'AUTHENTIFICATION

Objectif: Rediriger vers le portail captif les utilisateurs qui ne sont pas authentifiés
Par exemple, lors d'une premiére authentification ou aprés expiration de la session.

SOURCE DESTINATION

Qui: les utilisateurs non authentifiés Vers: @
Depuis: Network_intermals - Hormis pour les URL: + Ajouter X Supprimer

authentication_bypass

X ANNULER v TERMINER

FILTRAGE NAT

Rechercher. | + Nouvellerzgle ~ X Supprimer | 4 & | & ® | [ Couper [ Copier ¥ Coller | [5, Chercherdansleslogs 3 Cherche
Btat =

Fl

Nom Action = Source Destination Port dest. Protocole Inspectio

= Portail dauthe
8 & on Auth_Avant_Internet Hormis : 2 unknown@gunn Ne @B Internet § http [IPs]
authentica

ATTENTION
Avant d’ajouter cette régle, il faut s’assurer que les connexions DNS sont autorisées pour tous les utilisateurs

(authentifiés ou non), car sans résolution DNS, il n’y aura pas de requétes HTTP et par conséquent, pas de
redirection vers le portail captif.
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-']* POLITIQUE DE SECURITE / FILTRAGE ET NAT
B (6) Filter 06 = | Editer = | "3 Exporter | @

FILTRAGE NAT

Rechercher... | + Nouvellersgle ~ X Supprimer | + & | & . | [# Couper [ Copier ) Coller | B, Chercherdansleslogs ES
Etat = Action = Source Port src. Destination Port dest. Protocole Inspection d¢
1 & on © passer [§ srv_dns_priv E Any & Internet ¥ http DNS (Ips]
= Portaill d'authe
2 oo & on Homis : 22 unknown (@ 35 Net  E3 Any & Internet ¥ http IP3|

authentica

& 14 — Donnez a John Smith les droits de supervision sur le Firewall.

Dans le menu Configuration => Systeme => Administrateurs, ajoutez une entrée pour |'utilisateur jsmith en lui
donnant les droits de supervision (administrateur avec accés aux données personnelles) et validez.
1l SYSTEME / ADMINISTRATEURS

ADMINISTRATEURS COMPTE ADMIN GESTION DES TICKETS

Ajouter un administrateur ~) X Supprimer | + & | [ Copierlesdmits ¥ Collerles droits € Donner tous I

groupe d'utilisateurs Systeme Réseau Utilisateurs Firewall

SELECTIONNER UN UTILISATEUR OU UN GROUPE

[ Utilisateur - Groupe présent dans l'annuaire LDAP

A
Utilisateur - Groupe (|'jsmith@x.net| D) |~

[ Utilisateur - Groupe provenant d'un autre domaine (annuaire)

&~ 15— Connectez-vous sur le firewall avec le compte jsmith et validez I'accés aux différents menus de
supervision. Testez également |'authentification avec ce compte sur le portail captif d'authentification.

MOMNITORING EVA1 VMSNSX09K0639A9
> =
So [E LOG/TOUS LES JOURNAUX
. Derniére heure ~ B 2 Actualiser | Rechercher . =
g RECHERCHE DU - 21/05/2026 10:29:41 - AU - 21/05/2026... DETAILS DE LA LIGNE DE LOG »
a Enregistré & Action LHilisateur Pa Configuration
11:29:22 © Autoriser Protocole dns_udp
al 11:29:22 © Autoriser Protocole Intermet udp
11:29:22 © Autoriser & Anonymized Regle N° 12

]

&~ 16— BONNUS - Modifiez la politique de filtrage pour que I'envoi de pings depuis votre réseau interne ne soit
autorisé qu’a John Smith. Cette regle devra systématiquement lever une alarme mineure.

Solution :
PASS log:Mineur from jsmith@Network_in to Any Protocol:ICMPMessage: Echo request

E ADMINISTRATION DEPUIS PC_admin (contient 2 régles, de 14 2)

1 [mma] & on Admin_vers_parefeu © passer [§ pc_admin [§ Firewall_in ¥ https

2 & on ICMP_John_Smith [ ] passer B Any B Any B Any

5
]

icmp
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