Activité 8 - Stormshield
VPN [Psec site a site

Votre objectif

Les objectifs de I'activité est de mettre en place un VPN IPsec entre les réseaux de deux entreprises.

Les trois familles de VPN

Cette solution est obsoléte en raison des risques de sécurité.

Ce VPN utilise le protocole SSL/TLS
(Transport Layer Security) pour établir une

< SSL VPN TUNNEL connexion sécurisée entre un client et un

serveur via un simple navigateur web.
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IIs sont utilisés pour fournir un acces
sécurisé aux applications et ressources
internes d'une entreprise a partir
d'emplacements distants. Cela est

Server s SSL. VPN particulierement utile pour les employés en
gateway client déplacement ou en télétravail qui ont
> > besoin d'accéder de maniere sécurisée aux
Clear text communication SSL VPN communication ressources de l'entreprise.
-« -« Ce type de VPN n'offre pas le méme niveau

de performance que les VPN basés sur IPsec.

IPsec (Internet
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de données.

Site A Site B

IPsec est utilisé pour mettre en place des réseaux privés virtuels (VPN) afin de sécuriser les échanges de données
entre un client et un serveur ou entre deux réseaux d'entreprise.

IPsec fonctionne en deux modes principaux :
- Le mode transport chiffre uniquement la charge utile des paquets IP.
- Le mode tunnel chiffre I'ensemble du paquet IP et est généralement utilisé pour les connexions VPN
site-a-site.
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Les principales caractéristiques d'IPsec

& - Copiez la politique de filtrage/NAT (7) Activite_7 vers la politique numéro 8. Renommez la politique
"Activite_8", puis activez cette politique (bouton "Appliquer" en bas de la page).

&~ 5 _sielle ne figure pas dans la liste des régles de filtrage, ajoutez la régle Pass any any any en téte de cette
politique.

& 3-1a configuration d’un tunnel VPN IPsec site-a-site s’effectue depuis le menu VPN = VPN IPsec > onglet
POLITIQUE DE CHIFFREMENT — TUNNELS > onglet SITE A SITE (GATEWAY — GATEWAY), en cliquant sur Ajouter =

Tunnel site a site.

&  Edit
) Reset

[* Copyto ¥

00 YPM 7 IPSEC YPN

EMCRYFPTION POLICY - TUNMELS FEERS IDENTIFICATION ENCRYPTION FROFILES
#ipsec0l 01 - ©

SITE TDA’E (GATEWAY-GATEWAY) MOBILE - MOBILE USERS

a ol e # | + Add- X Delee | T Up & Down | {#Cut [# Copy ) Paste | ® Sho

&- (1) IPsac 01 Status: o Standsrd afte-to-gite tunnel ir Rernate netanrk Encryption prafila

(2} IPsec 02 Separator (rule grouping)
(3} 1P=ec 03

{4} IPsec (4
(5} IPsec 05

S A———
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&~ 4 - Un assistant s'affiche pour renseigner les principaux parametres : les extrémités de trafic (réseaux local et

réseau distant) et I'extrémité de tunnel distante (le correspondant).
Vous sélectionnerez "Network_In" pour la ressource locale. C'est votre réseau, le point de départ du VPN.

& 5_ Normalement, votre correspondant n'existe pas. Il faut le créer en cliquant sur le bouton AJOUTER (bleu)
qui sera utilisé pour la négociation du tunnel. Un nouvel assistant s’affiche pour renseigner les paramétres du
correspondant :

- La passerelle distante : Créez un objet "Reseau_distant" ayant I'adresse IP du port "OUT" de votre
correspondant.

- le nom de votre correspondant (nom étudiant)

- la version IKE (1 ou 2). Par défaut, la version IKE 2 est utilisée.

IPSEC VPN POLICY WIZARD

Local fesources Peer selection Remote Networ ks

Natwort ) -n EI\ Net_in B -8

CREANAA REMOTE GATEWAY

SELECT THE GATEWAY - PEER CREATION WIZARD

’./:

A

Hemote gatenay: Fw B -2
Naems Sho_Fw_ B
IKE versdon IKEV! v
x CANCEL £ MV » NEXT
(= . . CREATE A REMOTE GATEWAY
6 — Cliquez sur Suivant,
I’assistant se poursuit etil PEER IDENTIFICATION - PEER CREATION WIZARD
. . Authertication typa; O Certificate
est possible de configurer la o by 510

méthode d’authentification.
En sélectionnant PSK, la clé

pré-partagée renseignée —
sera associée a l'identité du e e ey . ASCH s -
correspondant.

cratPasswords

Pra-ghared kay [PSK)

apretPasswords

CREATE & REMOTE GATEWAY

SUMMARY - MEER CREATION WIZARD

Paramatens af the remale sibe

Enfin, la derniere étape liste
les parametres renseignés et
permet éventuellement
d’ajouter une passerelle de
secours (non utilisé dans
votre cas).

Mam: Site_Fe_B

Remote gatesmy: Fw B

Paor ideriification: pre-shamd keys

Pra-shand ki ThisinhSnoret Pasawands

Vos cliquerez sur Terminer
(retour sur I'assistant VPN).

¥ CANCEL & PREVIOUS o EINISH
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&~ 7 _Créez un objet pour nommer le réseau de votre correspondant "Reseau_2".
Une fois les trois paramétres (réseau local, réseau distant et le correspondant) renseignés, vous pouvez cliquer
sur Terminer.

Le tunnel VPN IPsec est ajouté sur une ligne distincte de la politique. La politique est désactivée par défaut.
Activez manuellement la politique.

PR YN POLCY UM

« e I

¥

20 VPN /IPSEC VPN

ENCRYPTION POLICY - TUNNELS PEERS IDENTIFICATION ENCRYPTION PROFILES

B 1Psec 01 (01) v =Actions~y | @
SITE TO SITE (GATEWAY-GATEWAY) MOBILE - MOBILE USERS
Q- £ 2 4 Addv X Delete T+t Up 3 Down 4t [# Copy ) Paste | ® Show details
Status =  Local network Pt Remate network Encryption profike

1 off Network_in Site_Fw_8 off Netin B StrongEncryption

¥~ 8 —La colonne Nom peut étre cachée par défaut ; pour la faire apparaitre, cliquez sur I'en-téte de colonne,
puis sélectionnez le menu Colonnes et cocher I'option Nom.
Elle affiche le nom des politiques. Dans les traces VPN, I'entrée "Nom de la regle" se rapporte a ce nom.

B0 VIFM /IFSEC VFN

ERCEY PUIS FOLICT - TUKMELS PEEHRS IERTIFICATNTON ERCHFFUIUN FHOHLES

BFsec i (1 v = giiere - |

SITETD SITE [GATEMAY-GATEMAY | KAIHILE - BOBILE USERS

& # | - Sowm | Tup @ Dom “or [Foap ¥ Pems | % stoesnsis | W Swcinbge B Ssmhinmenisnieg

SiatLn wr Flarma 2l ootk Foer Remoin retweod " Encypiion profile
1 & on YPH % mmaie Haivecrh_in Sra_tw B o Mei_in B M Cokruas P E Sunm

B pie
B Lol ok
E P
B Revene retaik
O Penoodd
B Enaypracs proie
O Esspaliss
B Consens

NOTE : Un champ qui précise le type de regle VPN (tunnel mobile ou tunnel site-asite) a été ajouté aux traces VPN
IPsec également.
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F9_Le profil de chiffrement phase 1 appelé également profil IKE est configuré au niveau du correspondant,
tandis que le profil de chiffrement phase 2, appelé profil IPSEC est configuré au niveau du tunnel VPN.

2 VPN /S IPSEC VFN
ENCRYPTION POLICY - TUNNELS PEERS DEMTIFICATION ENCRYPTION PROFILES

2 = SITELFW_ B

& Remcte gateways (1} e

Ste B :
Comment
Reminte gateway: Fw_B - |
Local address: Any -
IKE profies W StiengEncivation -k
I ersione I - ™ Profil phase 1 (IKE)
. Profil phase 2 (IPSEC
Amthertication method: Fre-sharad key (FSK Lz +

I
| @0 VPN /IPSEC VPN

ENCRYPTION FOLICY - TUNMELS PEERS DEMTIFICATION EMCRYPTION PROFILES

BiPsec 01 (01) - = MActionz = | B

SITE TO SITE (GATEWAY-GATEWAY) MOBILE - MOBILE USERS

Q & | +Aadd- MDdete | TUp B Dowe | #Cm [® Copy ¥ Faste|| ® Showdetails
Status H Locel network Faar Aermote network Enci arfcrcfile
1 i on 43 Netwoark_in Site_Fw_B DIE Met_in_B l StrongEncryption I

¥~ 10 - Générez du trafic correspondant aux extrémités de trafic et suivez les étapes de négociation des tunnels
et |'activité dans les tunnels depuis les journaux et le menu de supervision correspondants.
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