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Liste des modules de la formation CCNA 1 (v7)

1 - Les réseaux aujourd'hui

Expliquer les avancées des technologies réseau modernes.

2 - Configuration de base des
commutateurs et des périphériques
finaux

Mettre en ceuvre les parametres initiaux, y compris les mots de
passe, I'adressage IP et les parameétres de la passerelle par défaut
sur un commutateur de réseau et sur les périphériques finaux.

3 - Modeles et protocoles

Expliquer comment les protocoles réseau permettent aux
périphériques d'accéder aux ressources de réseau locales et
distantes.

4 - Couche physique

Expliguer comment les protocoles, services et supports réseau de
couche physique prennent en charge les communications sur les
réseaux de données.

5 - Systemes numériques

Calculer les nombres entre les systéemes décimaux, binaires et
hexadécimaux.

6 - Couche de liaison de données

Expliquer comment le contrdle d'acces au support dans la couche
de liaison de données prend en charge la communication entre les
réseaux.

7 - Commutation Ethernet

Expliquer comment I'Ethernet fonctionne sur un réseau commuté.

8 - Couche réseau

Expliquer comment les routeurs utilisent les protocoles et les
services de la couche réseau pour permettre une connectivité de
bout en bout.

9 - Résolution d'adresse

Expliquer comment les protocoles ARP et ND permettent de
communiquer sur un réseau local.

10 - Configuration des parametres de
base d'un routeur

Mettre en ceuvre les parametres initiaux sur un routeur et des
périphériques finaux.

11 - Adressage IPv4

Calculer un schéma de sous-réseau IPv4 pour segmenter
efficacement votre réseau.

12 - Adressage IPv6

Mettre en ceuvre un schéma d'adressage IPv6.

13 - ICMP

Utiliser différents outils pour tester la connectivité du réseau.

14 - Couche transport

Comparer les opérations des protocoles de la couche de transport
dans la prise en charge de la communication de bout en bout.

15 - Couche d'application

Expliquer le role des protocoles de la couche application dans la
prise en charge des applications destinées aux utilisateurs.

16 - Principes fondamentaux de la
sécurité du réseau

Configurer les commutateurs et les routeurs avec des
fonctionnalités de protection des périphériques pour renforcer la
sécurité.

17 - Conception d'un réseau de petite
taille

Mettre en ceuvre la conception d'un petit réseau avec un routeur,
un commutateur et des terminaux.

Tayan JL
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Module 1 :

Les réseaux aujourd'hui

Aujourd’'hui, grdce aux réseaux, nous sommes plus connectés que jamais. Les personnes qui ont des idées
peuvent instantanément communiquer avec d'autres pour les concrétiser. Les événements et les découvertes
font le tour du monde en quelques secondes. Il est possible de jouer avec ses amis dans le monde entier.

1 - Les composants des réseaux (périphériques)

Client / Serveur Client Server

Serveur (messagerie, web, fichier, ...) : Les
serveurs sont des ordinateurs qui fournissent Internet
des informations aux appareils terminaux. »

Client : Les clients sont des ordinateurs qui envoient des demandes aux serveurs pour récupérer des
informations : page Web a partir d'un serveur Web, e-mail a partir d'un serveur de messagerie.

Peer-toPeer

J'ai une J'ai des fichiers a
imprimante a partager.

Les ordinateurs peuvent jouer le role de bartager. /

serveur et de client simultanément. g Q

- : .
Partage Partage de
d'imprimantes fichiers
Avantages Inconvénients

Facile a configurer Pas d'administration centralisée

Moins complexe Peu sécurisé

Réduction des co(ts Non évolutif

Utilisé pour des taches simples : transfert de fichiers et | Performances plus lentes

partage d'imprimantes

Périphériques finaux
Un périphérique final constitue soit la source soit la destination d'un message transmis a travers le réseau.

Périphériques réseaux intermédiaires
= Régénérer et retransmettre des signaux é ﬁ
de communication. Routeur sans fil Commutateur LAN Routeur

= Gérer des informations indiquant les
chemins qui existent a travers le réseau.

= |ndiquer aux autres périphériques les ‘*‘
erreurs de communication. Commutateur Pare-feu
= Diriger des données vers d'autres multicouche

chemins en cas d'échec.

= (Classifier et diriger des messages en fonction des priorités.
= Autoriser ou refuser le flux de données, selon des paramétres de sécurité.
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2 — Les supports

FILAIRE
Cable Ethernet

copper Cable série
(Impulsions électriques)
OPTIQUE

Fiber-optic

Fibre optique
(Impulsions lumineuses)

AERIEN

Wifi — Hertzien - Bluetooth
Wimax

(modulation de fréquences)

Wireless

Choix du support :
- Quelle est la distance maximale sur laquelle les supports peuvent transporter correctement un signal ?
- Dans quel type d'environnement les supports seront-ils installés ?
- Quels sont la quantité de données et le débit de la transmission ?
- Quel est le colt des supports et de l'installation ?

3 —Topologies

Topologie physique indiquent I'emplacement physique Topologie logique identifie les périphériques, les

des périphériques intermédiaires et des cables. ports, et le schéma d'adressage.
C Internet ) Salle: 2124 < Imeme()
ko Réseau » Réseau 192.168.100.0

Etagére 1 Classe 1:salle: 2125 192.168.10.0

Salle de serveurs : salle : 2158

Serveur web JES] Serveur web

Rack 1
Etagére 2 Classe 2:salle: 2126
Serveur de

Serveur de
Rack 1 . fichiers
Etagére 3 Classe 3:salle: 2127 \

Rack 1 i Rack 1
Etagere 2 Etagére 1

Serveur de
messagerie

Serveur de
fichiers

Réseau

»
Bureau informatique : 192.168.11.0

salle:2159

Faire exercice 1.2.6 et 1.3.3

4 - Les types de réseaux

* PAN : Personnel Area Network (Réseau maison : ordinateur, imprimante, télé, tablette, ...)

* LAN : Local Area Network (il s'agit généralement d'un réseau de petite ou moyenne entreprise ou
d'un réseau domestique)

*  MAN : Metropolitan Area Network — Réseau intermédiaire (couvre une zone plus vaste qu'un
LAN, mais moins étendue qu'un WAN (par exemple, une ville)

*  WAN : Wide Area Network ou réseau étendu (infrastructure réseau permettant d'accéder a
d'autres réseaux au sein d'une zone géographique étendue, qui appartient généralement a un
prestataire de services et dont la gestion est assurée par ce dernier) = interconnexion de LAN
Les WAN sont habituellement gérés par plusieurs prestataires de services.
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* SAN : Storage Area Network (infrastructure réseau congue pour prendre en charge des serveurs
de fichiers et pour fournir des fonctionnalités de stockage, de récupération et de réplication de
données)

* INTERNET - Réseau mondial de réseaux interconnectés. Internet n'est pas détenu par une
personne ou un groupe.

Réseau local Bureau & domicile
——, (LAN)

Réseau
= &tendu (WAN} g

Succursale

C Clous

Central

Internet
Monde entier

Intranet : Contrairement a Internet, un intranet est un ensemble
privé de LAN et WAN internes a une entreprise qui est concue
pour étre accessible uniquement pour les membres
d'entreprises ou d'une filiale avec I'autorisation.

Extranet
Foumisseurs, clients, collaborateurs

Extranet : Une entreprise peut utiliser un extranet pour fournir
un acces sécurisé a leur réseau pour les personnes qui travaillent
pour une autre entreprise qui ont besoin d'accéder a leurs
données sur leur réseau.

Faire exercice 1.4.5

5 — Connexions Internet

Particulier / Petite entreprise Entreprise
= Cable = Satellite
= ADSL haut débit (ligne téléphonique / fibre = DSL d'entreprise (débit montant /
optique) descendant symétrique)
= Cellulaire (réseaux 4G / 5G) = Lignes louées a un FAI (trés onéreux)
= Satellite =  Metro Ethernet (Wan Ethernet)
= Lignes commutée (vieux modem) Obsoléete

Regle Réseaux convergents
Contrat , ,
Rigacs standard | Al * Les réseaux convergents peuvent transmettre des données, de la
Sdpport s o voix et des flux vidéo entre différents types d'appareil, par le biais

hescage D d'une méme infrastructure réseau.
Support

Appareils s Message
Support

.

Cette infrastructure réseau utilise le méme ensemble de régles, de
/ contrats et de normes de mise en ceuvre.

Appareils Un réseau,
plusieurs appareils
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6 — Architecture des réseaux fiables

Architecture = infrastructure + les services + les protocoles

Lors de la mise en place d'un réseau, il faut respecter quatre
caractéristiques :

- La tolérance aux pannes (prévoir des connexions redondantes).
Réseaux fiables - L'évolutivité (prendre en charge de nouveaux utilisateurs et
applications sans affecter les performances du réseau).

- La sécurité (Sécurisation de l'information et des matériels).

- La qualité de service (QoS) (gestion des priorités entre le data,
la voix, la vidéo, certains protocoles, ...)

Tolérance aux pannes Evolutivité

Qualite de

service (QoS) Sécurhé

7 -Tendances des réseaux
- BYOD (Bring Your Own Device) : C'est la liberté donnée aux utilisateurs finaux d'utiliser leurs propres
appareils pour accéder au réseau de I'entreprise ou d'un campus universitaire.

- Collaboration en ligne : Travailler avec une ou plusieurs autres personnes sur un projet commun.

- Communication vidéo : Améliore la collaboration et I'échange de savoir.

- Cloud computing : Permet de sauvegarder des données sur des serveurs sur internet : cloud public, privé
(réservé a une entreprise, ou un gouvernement), hybride (une partie privée et autre publique), communautaire
ou personnalisé (en fonction des besoins de I'entreprise)

- Maisons intelligentes (Objets connectés)

- Réseau sur courant électrique (CPL)

- Large Bande Sans Fil (Wireless Broadband Service). C'est une sorte de Wifi avec une portée plus
importante. En France on utilise le terme de WiMax.

8 — Sécurité des réseaux
Il existe deux principaux types defécurité :

* Sécurité d’infrastructure réseau (Sécurité physique des dispositifs de réseau - Prévention contre
tout accés non — autorisé)

*  Sécurité des informations (Protection de la documentation ou les données transmises sur le
réseau)

Trois objectifs defsécurité du réseau :

* Confidentialité - uniguement les destinataires prévus puissent lire les données

* Intégrité - assurance que les données n'ont pas été altérées pendant leur transmission

* Disponibilité - garantie d'un acces rapide et fiable aux données pour les utilisateurs autorisés
Deux types de menaces :

- Menaces internes : appareils perdus ou volés, employés malveillants, utilisation abusive accidentelle par
les employés.
- Menaces externes : virus, vers, logiciels espions, attaques zéro day (se produit le jour ou une
vulnérabilité est détectée), attaques de déni de service, usurpation d'identité, interception et vol de
données.
Sécurisation : antivirus, logiciel anti-espion, Pare feu dédié, liste de contréle d'acces (ACL), VPN, systeme de
prévention des intrusions.

Faire exercice 1.6.6 - 1.7.10 et 1.8.3

Travail personnel : Questionnaire 1.10.2

I T: Technologie de I'Information
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Module 2 :
Configuration de base des commutateurs

et des terminaux

1 - Systeme d'exploitation

Interpréteur de
commandes

10S
Systéme d'Exploitation Interréseau

Matériel

Interface
utilisateur

C'est le systeme d'exploitation installé sur
les périphériques réseau (routeurs,
commutateurs, pare-feu, ...)

Noyau : élément qui assure la communication entre le matériel informatique et les logiciels, et gere
I'utilisation des ressources matérielles pour satisfaire la configuration logicielle.

Interpréteur de commandes : Interface utilisateur qui permet aux utilisateurs de demander des taches
spécifiques a l'ordinateur. Ces requétes peuvent étre émises soit via l'interface graphique, soit via
I'Interface en Ligne de Commande CLI.

GUI : Une interface utilisateur graphique (GUI) telle que Windows, macOS, Linux KDE, Apple iOS ou
Android, permet a l'utilisateur d'interagir avec le systeme a I'aide d'un environnement utilisant des

graphiques, des icones, des menus et des fenétres.

Acceés a l'interface de commande

& PuTTY Configuration ? >
Category
Session Basic options for your PuTTY session
Logging
R Specify the destination you want to connect to
Keyboard Host Name (or IP address) Port
Bell | ‘ 22
Features
Window Connection type

Appearance ) Raw Teinet () Riogin (@) SSH Senal
Behawviour

Load, save or delete a stored session
Translation

+ Selection Saved Sessions
Colours

Connection
Data Default Settings Load
Proxv

Console (Serial) : Il s'agit d'un port de gestion permettant un accés hors réseau a un périphérique. L'acces
hors bande désigne |'accés via un canal de gestion dédié qui est utilisé uniquement pour la maintenance
des périphériques. L'avantage d'utiliser un port de console est que le périphérique est accessible méme si
aucun service réseau n'a été configuré. On utilise un cable inversé (DB9 / RJ45) ou un cible USB.

Terminal virtuel (SSH) : SSH est un moyen d'établir a distance une connexion CLI sécurisée via une
interface virtuelle sur un réseau. A la différence des connexions de console, les connexions SSH requiérent
des services réseau actifs sur le périphérique, notamment une interface active possédant une adresse IP.
Terminal virtuel (Telnet) : Telnet est un moyen non sécurisé d'établir une session CLI a distance via une
interface virtuelle sur un réseau. A proscrire.
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PuTTy est un logiciel d'émulation de terminal.
Il peut gérer différents types de communications : Console, Telnet, SSH, ...
Equivalents a Putty : "Tera Term" ou "SecureCRT".

Exercice a faire 2.1.6

2 — Les principaux modes de commande

Mode d'exécution utilisateur : ">
I donne acces qu'a un nombre limité de commandes de surveillance de base.

Mode d'exécution privilégié : "#" enable
Permet d'accéder a toutes les commandes et fonctionnalités.

Mode de configuration globale : "(config)#"  configure terminal
Permet de configurer les interfaces, les lignes (console, VTY), VLAN, ...

La commande "exit" vous permet de quitter le mode actuel et de remonter d'un niveau.
Les commandes "end", "Ctrl+Z" vous permettent de revenir directement au niveau privilege (switch#).

Exercice a faire 2.2.8

3 — Structure des commandes de base d'un commutateur
Invite + commande + espace + mot clé ou argument

Switch>show
& m
- Mot-clé ou
[ Invite ] [ Commande ][ Espace ] argument
Switch>ping

4 - Configuration de base
Les mots de passe

v' Mot de passe de console : sert a limiter I'accés des appareils via une connexion console (cable inversé) a
partir d'un logiciel tel que PuTTy (mode sérial).

v' Mot de passe ligne VTY : sert a limiter I'accés des appareils via le réseau a partir de logiciels tel que :
Telnet, PuTTy (SSH), ...

v" Mot de passe d'activation (enable) : sert a restreindre I'accés au mode d'exécution privilégié. Le mot de
passe est visible dans le fichier "running-config".

v' Mot de passe secret d'activation (enable secret) : le mot de passe est chiffré, sert a restreindre I'accés
au mode d'exécution privilégié.

Exemple de configuration de base

Switch>enable Passage en mode d'exécution privilégié
Switch# configure terminal Passage en mode de configuration globale et attribution du nom
Switch(config)# hostname Switch-BTS d'héte du commutateur (débute par une lettre, pas d'espaces, se

termine par une lettre ou un chiffre, ne comporte que des lettres,
des chiffres ou des tirets et comportent moins de 64 caractéres).

Switch-BTS(config)# enable secret toto Configuration de I'accés par mot de passe au commutateur
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Switch-BTS(config)# no ip domain-lookup

Switch-BTS(config)# banner motd #
L'acces au switch est interdite a toutes
personnes non autorisées. #

Switch-BTS(config)#ip default-gateway
192.168.1.254

Switch-BTS#(config)# interface vlan 1
Switch-BTS(config-if)# ip address
192.168.1.1 255.255.255.0
Switch-BTS(config-if)# no shutdown
Switch-BTS(config-if)# exit

Switch-BTS(config)# line con 0
Switch-BTS(config-line)# password titi
Switch-BTS(config-line)# login
Switch-BTS(config-line)# exit

Switch-BTS(config)# line vty 0 15
Switch-BTS(config-line)# password tata
Switch-BTS(config-line)# login
Switch-BTS(config-line)# end

Empéchez les recherches DNS indésirables

Configurez une banniere Message Of The Day de connexion. Le
message est encadré entre deux # ... #.

Configuration de la passerelle pour joindre le routeur
(indispensable si on veut configurer le commutateur a distance).
Configuration de la SVI afin de permettre la gestion du
commutateur a distance.

Limitez I'acces au port de console.

Configurez la ligne de terminal virtuel (VTY) pour que le
commutateur autorise |'accés Telnet. Si vous ne configurez pas de
mot de passe VTY, vous ne pourrez pas établir de connexion Telnet
au commutateur.

Exercice a faire 2.4.8

5 — Enregistrement de la configuration actuelle

Switch-BTS#copy running-config startup-config

ou copy run start.

Fichier de configuration initiale (startup-config) : il est stocké dans la NVRAM et reste intact si le routeur est mis

hors tension.

Fichiers de configuration en cours (running-config) : au démarrage d'un commutateur, la configuration initiale

(startup-config) est chargée dans la mémoire vive (RAM) et devient le fichier de configuration en cours. Ce fichier

change immédiatement si un administrateur modifie un périphérique. Suite a cette modification, le fichier de

configuration en cours devient différent du fichier de configuration initiale. Etant donné que la configuration en

cours est stockée dans la mémoire vive, si I'alimentation est interrompue puis rétablie et que les changements

n'ont pas été enregistré dans le fichier startup-config, toutes les modifications apportées seront perdues.

Adresses IP

= Chaque périphérique final d'un réseau doit étre configuré avec une adresse IP.
= Autorisez les appareils a établir une communication de bout en bout sur Internet.
= Lastructure d'une adresse IPv4 est appelée « notation décimale pointée » et est composée de quatre
nombres décimaux compris entre 0 et 255.
Configuration automatique des adresses IP des périphériques finaux
= Le protocole DHCP assure la configuration automatique des adresses IPv4 pour chaque appareil final
utilisant DHCP. Aucune configuration supplémentaire n'est nécessaire.

Test de la connectivité de bout en bout

= La commande ping peut étre utilisée pour tester la connectivité a un autre appareil sur le réseau ou a un

site web sur Internet.

Travail personnel : Questionnaire 2.9.4

Tayan JL
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Module 3 :
Modeles et protocoles

1 - Regles de communication

Reégles nécessaires pour communiquer Message Signal Signal Message
- ldentification de I'expéditeur et du destinataire
- Méme langage et syntaxe
- Débits identiques
- Régles communes pour la confirmation ou l'accusé de réception.
- Régles sur I'encapsulation des messages (différe suivant le protocole = entétes différents)
- Taille des messages
- Option de remise des messages (monodiffusion, multidiffusion, diffusion)

Message » i Transmission Receiver  » sage
Soires UL L i ’ [%segn on

Pour communiquer il faut utiliser des protocoles.
Normes et protocoles réseaux
Les exigences d'un protocole : e T
- Codage des messages : adaptation du
message au support de transmission.
- Taille des messages : Taille max d'une trame : 0‘3‘;2”:;’;;32;* Form:;; :;;:aﬁ;slahon
1524 octets. - I -
- Synchronisation des messages : Méthode Protocoles
d'accés (quand on peut envoyer le message), ] )
contrdle du flux (méme débit entre deux
éléments du réseau), délai de réponse.
- Format et encapsulation des messages :

Synchronisation des messages Taille des messages

Un message qui est envoyé via un réseau informatique suit des regles de format spécifiques en vue de sa

livraison et de son traitement. Les messages informatiques sont encapsulés, de la méme maniére qu'une

lettre est placée dans une enveloppe. Chaque message informatique est encapsulé dans un format

spécifique, appelé trame, avant d'étre transmis via le réseau. La trame fait office d'enveloppe. Elle fournit

I'adresse de la destination et celle de I'h6éte source.

- Option de remise des messages : gestion des accusés de réception suivant le protocole utilisé.
(Monodiffusion : un a un, diffusion : un a tous, multidiffusion : un a plusieurs (classe D : Ip 224....)

Exercice a faire 3.1.12

2 — Interaction entre les protocoles

La communication entre un serveur web et un client web est un exemple d'interaction entre plusieurs protocoles.

Serveur HTTP .
web Nom de la couche Pile de protocoles L, ) “ .

Régit la maniere dont un serveur web et un client web
interagissent. Définit le contenu et le format
Transport Protocole TCP (Transmission Control Protocol) TCP :
Gere les conversations individuelles. Offre une garantie
de livraison. Gére le contréle du flux.

Accés réseau Ethemet I P .

Application Protocole HTTP (HyperText Transfer Protocal)

Internet Protocole Intemet (IP)

C :} Fournit des messages globalement de I'expéditeur au
destinataire
Ethernet : Fournit des messages d'une carte réseau a
une autre carte réseau sur le méme réseau local (LAN)
Ethernet
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TCP/IP Layers

Mame Host Email File Web and )
System Config Transfer Web Service
Application Layer
>- TCP/IP Protocols
Transport Layer
Messaging Routing Protocols
| — | 23
_—
Address Resolution Data Link Protocols
MNetwork Access

PPP : Pount to Pount Protocole (encapsule les paquets pour les transmettre via une connexion série).

: Liaison de Couches
Physique données [ Reseau ] [ Transport ] supérieures
. Adresses Adresses réseau | Numéro de
it de, , physiques de logiques de processus (ports) Dlonné‘:es‘
temporisation et P - - d'application
A et destination et destination et de destination ;
ynchronisation codees
source source et source

Exercice a faire 3.2.4

3 - Les normes ouvertes

Les organismes de normalisation congoivent des normes ouvertes qui favorisent l'interopérabilité (un produit
peut fonctionner indépendamment du systéme d'exploitation ou du logiciel ou du matériel), la concurrence et
I'innovation.

Les modeéle TCP/IP et le modeéle OSI sont utilisés pour faciliter la normalisation dans le processus de
communication
- Aide a la conception d'un protocole
- Encourage la concurrence
- Permet d'éviter que des changements technologiques ou fonctionnels dans une couche ne se
répercutent sur d'autres couches, supérieures et inférieures.
- Fournit un langage commun pour décrire des fonctions et des fonctionnalités réseau.

ICANN (Internet Corporation for Assigned
n Names and Numbers) : association basée

aux Etats-Unis qui coordonne I'attribution
des adresses IP, la gestion des noms de
domaine et |'attribution des autres

informations utilisées par les protocoles
TCP/IP.

Numéros de port
Adresses IP TCP/UDP

\_/ _ IANA (Internet Assigned Numbers

Authority) : autorité chargée de superviser

et de gérer 'attribution des adresses IP, la

gestion des noms de domaine et les

N identificateurs de protocole pour le compte
de I'ICANN.

Noms de domaine
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4 — Modeles OSI et TCP/IP

Des concepts complexes comme le fonctionnement d'un réseau peuvent étre difficiles a expliquer et a
comprendre. Pour cette raison, un modeéle en couches est utilisé.

Un modéle de réseau est uniguement
une représentation du fonctionnement
d'un réseau. Le modéle n'est pas le
réseau réel.

Deux modeéles en couches décrivent les opérations réseau : modéle OSI et TCP/IP
0SI Model TCP/IP Protocol Suite TCP/IP Model

Application

Presentation HTTP, DNS, DHCP, FTP Application

Session

Transport TCP, UDP Transport

il

IPv4, IPV6,
ICMPv4, ICMPV6

Internet

Data Link

I

Ethernet, WLAN, SONET, SDH Metwork Access
Physical

Représente des données pour l'utilisateur, ainsi que du codage et un controle
du dialogue.

Prend en charge la communication entre plusieurs périphériques a travers
divers réseaux.

2 - Internet Détermine le meilleur chemin a travers le réseau.

1 - Acces réseau Controle les périphériques matériels et les supports qui constituent le réseau.

=

4 - Application

3 - Transport

Termes d'encapsulation de protocole

I ERS I L I IES | EEART I_I PDU : Unité de Données de Protocole

I [

Dannses

utilisateur . .
@ MAC : Adresse Physique = Adresse de liaison de

Segment TCP données.

Paquet IP

@ IP : Adresse logique = Adresse couche réseau
Trame Ethernet

Exercice a faire — 3.3.6
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5 — Communication avec un périphérique d'un méme réseau ou d'un réseau distant
Périphériques sur le réseau distant

En-téte de trame Ethernet En-téte de paquet IP
de liaison de données de la couche réseau

. | . ~ Données
5 : § Réseau :
CC-CC-CC-CC-CC-CC| AA-AA-AA-AA-AA-AA 1681 192.168.1. :

PC1
192.168.1.110

AA-AA-AA-AA-AA-AA

Serveur FTP
192.168.1.9
CC-CC-CC-CC-CC-CC

Périphériques sur un réseau distant
En-téte de trame Ethernet En-téte de paquet IP
de liaison de données de la couche réseau

- Données
Réseau iphérique] Réseau :Périphérique
192.168.1. ; 172.16.1. : 99
PC1 R1 Serveur Web
192.168.1.1 1721611
11-11-11-11-11-1
AA-AA-AA-AA-AA-AA l AB-CD-EF-12-34-56

Communication entre le PC1 et le serveur FTP :
On est sur le méme réseau => Source : @MAC et IP de PC1
Destination : @MAC et IP du serveur FTP

Communication entre le PC1 et le serveur web :

On est sur des réseaux différents => (Entre PC1 et R1) Source : @MAC et IP de PC1
Destination : @MAC R1 et @IP du serveur FTP
(Entre R1 et R3) Source : @MAC de R1 et IP de R1
Destination : @MAC R3 et @IP du serveur FTP
(Entre R3 et R2) Source : @MAC de R3 et IP de R1

Destination : @MAC de R2 et @IP du serveur FTP
(Entre R2 et Serveur WEB) Source : @MAC de R2 et IP de R1
Destination : @MAC et @IP du serveur FTP

Travail personnel : Questionnaire 3.8.2
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Module 4 - Couche physique
| 1-Comnexionalacouchephysique |

1 — Connexion a la couche physique
Les éléments en lien avec la couche physique :

- Routeur filaire ou sans fil,

- Commutateur Ethernet,

- Carte réseau filaire

- Carte wifi

NIC = Carte d'Interface Réseau

(
Connectez votre ordinateur au port

Ethernet (1, 2, 3 0u 4).

Couche physique : code sous forme de signaux les chiffres binaires représentant les données.

Remarque : ISR (Routeur a Services Intégrés)

Dans un ISR, on peut trouver un composant de commutation (commutateur), un point d'acces sans fil, ...

2 — La couche physique (modele OSI)

Nazud d'origine

Moeud de destination

-

Il existe trois formes élémentaires de support :

- Cable en cuivre (impulsions électrique),

- Cable a fibre optique (variations lumineuses),

- Sans fil.

Encapsulation et désencapsulation
Application Apelication
Presentation I [ Présantaion
‘ Données dapplcation ‘ i
Sassion I [ Session
l Segmants i
Tramaport ]l DOMNEES || DONMEES " DOMNEES |[ Transpart
=
l Paguat i
Réseau I Endim | DOMWEES Réseau
; Trama i
Lisison de données I Endéte | Endée | DOMNEES uﬁ"‘.—ﬁf Lialaan de données
l l Bis i
Fryalgue - T . =1 1 Physique
Lifof-Jofofaf-f-Jajof+] | 5 J
Signal

Les normes de la couche physique couvrent trois domaines :

- Composants physiques (cartes électroniques, supports, ...),
- Codage Manchester (débit faible = 10 Mbit/s), codage ...
- Signalisation (définir le type de signal représentant un 1 et 0)

Tayan JL

Exercice a faire —4.1.3

Préparation a la certification CCNA 1

Les données utilisateur sont
segmentées par la couche
transport, placées dans des paquets
par la couche réseau, puis
encapsulées sous forme de trames
par la couche liaison de données.

La couche physique code les trames
et crée les signaux électriques,
optiques ou ondulatoires (radio) qui
représentent les bits dans chaque
trame.

Ces signaux sont alors envoyés
individuellement sur le support.

La couche physique du nceud de
destination récupeére ces signaux
individuels sur les supports, les
convertit en représentations
binaires et transmet les bits a la
couche liaison de données sous
forme de trame complete.

Codage Manchester

(0] 0] 1 1
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Codage 8B/10B débit de 1 Gbit/s (cable Ethernet) Impulsions de lumiére (fibre optique)

B B B
1

Tension

Pulsation lumineuse Pulsation lumineuse
- >
emps
Temps
Supports sans fil (codage AM — FM — PM)
| HE B EEEEEN
Tension
Signal |
numerique
Temps
h
AM
Temps i
A
Temps
A
Temps =

3 — Définitions
Bande passante : capacité d'un support a transporter des données. La bande passante numérique mesure la
quantité d'informations pouvant circuler d'un emplacement a un autre pendant une période donnée. (En kbit/s)

Débit : Le débit est la mesure du transfert de bits sur le support pendant une période donnée. (kbit/s)
Analogie avec un tuyau d'arrosage :
Diametre = bande passante et ouverture + ou — de la vanne = débit.

Le débit peut varier en fonction de :

- la quantité de trafic,

- le type de trafic,

- la latence : temps nécessaire pour voyager du point A au point B.
Débit applicatif = Débit — La surcharge de trafic

La surcharge de trafic : surcharge due a I'établissement de sessions, accusés de réception et encapsulation.

Exercice a faire — 4.2.7
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4 — Caractéristiques du cablage en cuivre

Avantages Inconvénients
Bon marché Limitation par la distance
Facile a installer Problémes d'interférences
Faible résistance au courant

Les supports en cuivre présentent des risques d'incendie
et des risques électriques.

Cable a paires torsadées non blindées (UTP) Cable a ps
blind

Interférences de deux types :
- Electromagnétiques (EMI) ou radioélectriques (RFI) :
moteur, éclairage fluorescent, ... => blindage.
- Diaphonie : solution paire torsadée.
UTP : Cable a paires torsadées non blindées (U : Unshield) San—

Les paires n'ont pas toutes le méme nombre de torsades => renforce |'effet d'annulation de diaphonie.

STP : Cable a paires torsadées blindées (S : Shield)
Une meilleure protection contre le bruit que I'UTP
Plus cher que UTP

Cable coaxial

Installations sans fil- fixer les antennes aux appareils sans fil.
Installations d'internet par cable- cablage des locaux des
clients.

Cable droit ou croisé (la catégorie de cable est liée au débit)

_I o~ Pl

Entre des Périphériques 'y ﬁ’?‘ "/"’{“ R TA :‘}'{“

périphériques similaires (entre - —

différents (hote et deux uTh)

commutateur ; commutateurs ;

commutateur et deux hotes)

routeur) T568A Ts6e8

Cable de catégorie 6

Catégorie 5e : 1 Gbit/s Catégorie 6 : 10 Gbit/s Catégorie 8 : 40 Gbit/s G

Cable inversé : cable servant a connecter le port console (routeur, commutateur) au port série d'un ordinateur.

Cable mal raccordé Cable correctement raccordé

Exercice a faire —4.3.6

5 - Fibre optique
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Transmet les données sur de plus longues distances s Sy

e > Matériau de
% renforcement

Transmet avec une atténuation moindre.

Tampon

Elle est insensible aux perturbations électromagnétiques et .
radioélectriques. 4

Il existe la fibre monomode (9 um - laser) et multimode (30 um - LED)

Cablage a paires torsadées non

Problé de mi
roblémes de mise en ceuvre blindées (UTP)

Cablage a fibre optique

Bande passante 10 Mbit/s - 10 Gbit/s 10 Mbit/s - 100 Gbit/s

Relativement courte (1 & 100

Distance .
métres)

Relativement longue (1 & 100 000 métres)
Résistance aux perturbations

électromagnétiques et Faible Haute (résistance totale)

radioélectriques

Résistance aux risques électriques  Faible Haute (résistance totale)
Coiits des supports et des )
PP Moins élevé Plus élevé
connecteurs
Compétences requises pour L. L.
) P i . P Moins élevé Plus éleve
I'installation
Precautions a prendre concemant . X L
L Moins élevé Plus élevé
la sécurité
Fibre multimode (MMF) Fibre monomode (SMF)
- distances moyennes (quelques Km) - Prix élevé
- Emetteur : LED - Distances élevés (100 km)
- Utilisé dans les campus, réseaux - Emetteur : LASER
d'entreprise, ... - Utilisé pour connecter les applications de
téléphonie et de télévision par cable longue distance.

Exercice a faire — 4.5.7

6 — Support sans fil

Contraintes Avantages
- La zone de couverture - Economie sur le cablage
- les interférences (téléphones, fours a micro-ondes, éclairage - Mobilité des hotes

fluorescent, ...)
- La sécurité (faible)
- Support partagé (mode semi-duplex uniquement)

Normes sans fil

>

Wi Fi &3 Bluetooth "‘?MAX Z,

LigBee

WLAN = WiFi LAN
Exercice a faire — 4.6.4

Travail personnel : Questionnaire 4.7.3
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Module 5 : Systemes numériques

1 — Conversion binaire = décimal

Valeur pondérée 128 64 32
Nombre binaire (11000000) 1 1 0
Calcul 1x128 1x64 0x32
Ajoutez-les... 128 + 64 +0
Le résultat 192

16

0

8 4 2 1

0 0 0 0

0x16 0x8 Ox4 0x2 Ox1

+0

+0 +0 +0 +0

2 — Conversion décimal = binaire

ns>=128 res

64

n-128

Commencez dans la position 128 (le bit le
plus significatif). Le nombre décimal de
I'octet (n) est-il égal ou supérieur a 128 ?

Si non, enregistrez un binaire 0 dans la
valeur de position 128 et passez a la
valeur de position 64.

Si la réponse est oui, indiquez la valeur
binaire 1 dans la valeur pondérée 128 et
soustrayez 128 au nombre décimal.

Répétez ces étapes en se déplacant vers la
gauche.

3 — Conversion décimal 2 hexadécimal

Convertir le nombre décimal en chaines binaires 8 bits.

Divisez les chaines binaires en groupes de quatre a partir de la position la plus a droite.

Convertissez chacun des quatre nombres binaires en leur équivalent hexadécimal.

4 — Conversion hexadécimal = décimal

Tayan JL

Convertir le nombre hexadécimal en chaines binaires 4 bits.

Créez un regroupement binaire 8 bits a partir de la position la plus a droite.

Convertissez chaque regroupement binaire 8 bits en chiffres décimaux équivalents.

Travail personnel : Questionnaire 5.3.2
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Module 6 : Couche liaison de données

1 - La fonction de la couche "liaison de données"
La couche liaison de données effectue les opérations suivantes :

e Autorise les couches supérieures a accéder au support.

e Accepte les données, les paquets de couche 3 et les encapsule dans des trames de couche 2.

e Controle la maniére dont les données sont placées et regues sur le support.

e Echange les trames entre les points de terminaison via le support d'un réseau.

e Recoit des données encapsulées et les achemine vers le protocole de couche supérieure approprié.
e Effectue la détection des erreurs et rejette toute image corrompue.

La Couche liaison de données se
Réseau Protocole de couche réseau compose de deux sous-couches :
Sous-couche LLC (Logical Link
Control) : elle fait le lien entre le
logiciel et le matériel (c'est le pilote

Sous-couche LLC Sous-couche LLC - IEEE 802.2 de la carte réseau) Elle ajoute des
Lisieon de informations de contréle pour
dals0n 3
données faciliter la transmission du paquet
Ethernet Réseau local sans WPAN . ' .
IEEE 802.3 fil IEEE 202.15 jusqu'au nceud suivant.

Sous-couche IEEE 802 .11
MAC:

n ' N
Différentes normes  Différentes normes  Différentes normes Controle d'acces au support (MAC)
Ethernet pour Fast WLAN pour WPAN pour - enca pSUlation des données (ajOLIt
Ethernet, Gigabit  différents types de Bluetooth, RFID, etc.
Ethernet, etc. communications des adresses MAC + |e CRC)
SR - contréle de l'accés au support.
- gestion des conflits (CSMA-CD).

- détection des erreurs.
A chaque saut au long du chemin, un routeur exécute quatre fonctions de base de couche 2 :

* Il accepte une trame d'un support réseau ;

* Désencapsule la trame pour exposer le paquet encapsulé.

* Réencapsule le paquet dans une nouvelle trame ;

* Transmet la nouvelle trame sur le support du segment réseau suivant.
Organismes définissants les normes pour la couche 2 : ISO, ANSI, IEEE et UIT.

Physigque

Exercice a faire— 6.1.5

2 — Topologies du réseau

La topologie d'un réseau consiste a décrire I'organisation ou la relation des
périphériques réseau et les interconnexions existant entre eux.

< Inlemet) Salle : 2124 Topologie physique

Rack1 - c
Etagere 1 Classe 1: salle: 2125

Salle de serveurs : salle : 2158

Affiche les connexions physiques et
la maniére dont les périphériques
sont interconnectés.

Serveur w eb
Rack 2
Etagere 1 S

. Rack1
Etagére 2

Rack 1

Etagére 2 Classe 2: salle : 2126

Serveur de

Etagére 2 : — Nom des périphériques,

Ser;‘liztrilre?g JEEE Classe 3 : salle : 2127 e,mpl‘acement (batlment’ Sa”e’
étagere, ...).

. Rack2 Etagére 3
Elagére 3

Tous les périphériques sont
représentés.

Bureau informatique :

salle : 2159
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< Internet '

Réseau 192.168.100.0/24

Réseau
192.168.10.0/24

Serveur web
1

Serveur de
messagerie =

Topologie logique : identifie les
connexions virtuelles entre les
périphériques a l'aide
Gnnﬁ d'interfaces de périphériques et
des schémas d'adressage IP.

Réseau 192.168.102.0/24

Reseau 192.168.101.0/24

Serveur de
fichiers

=

Adresses IP, nom des ports
(FO/1, GO/1, ...),

Réseau /
W Nom des réseau (192.168.0.0).

Topologies physiques de réseau étendu courantes (WAN)

Point a point Topologie en étoile (Hub Maillée Hybride : maillage

and Spoke) partiel

N\ -
N /
NSO ROV S

Topologies physiques de réseau local (LAN)

Topologie en étoile Topologie en étoile étendue Topologie en anneau Topologie en bus

On peut avoir les modes : bidirectionnel simultané (duplex intégral) ou non simultané (semi duplex).

Gestion des conflits

Certains réseaux a accés multiple ont besoin de regles pour décider de la maniere dont les périphériques
partagent les supports physiques. Deux méthodes élémentaires de contréle d'acces sont utilisées pour les
supports partagés : CSMA/CD et CSMA/CA

Acceés avec gestion des conflits : tous les nceuds fonctionnant en mode semi-duplex 2 CSMA/CD et CSMA/CA
dans le cas du Wifi.

- CSMA/CD : Carrier Sense Multiple Access with Collision Detection
Accés Multiple avec Ecoute de Porteuse et Détection de Collision
= Utilisé sur les réseaux locaux Ethernet en mode semi-duplex

- CSMA/CA : Carrier Sense Multiple Access with Collision Avoidance
Accés Multiple avec Ecoute de Porteuse et Prévention des Collisions
Le principe et d'éviter les collisions en patientant avant d'effectuer une transmission.
= Utilisé sur un réseau local sans fil (WLAN).
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Remarque : Il n'y a pas de collision en mode Full Duplex (une paire torsadée pour I'envoie et une autre
pour la réception). Obligatoire a partir d' 1 Gbit/s.

Acces controlé : les nceuds utilisent le support a tour de réle (principe du jeton).

Exercice a faire — 6.2.9

La trame de liaison de données comprend trois éléments de base :
- En-téte - Données - Queue de bande

I En-téte Paquet (Données) Queue de bande

—_—

Début de
trame

Adressage Type | Contréle Données Deétection des erreurs Fin de trame

Controéle : identifie les services de controle de flux spéciaux comme la qualité de service (QoS).

Ethernet I

8 octets 6 octets 6 octets 2 octets 46 a 4 Byoctetstes
1 500 octets

Preambule Adresse de Adresse source Type Donnees Séquence
destination de controle de
trame

* Lataille minimale des trames Ethernet est de 64 octets et la taille maximale de 1 518 octets.

* Les trames inférieures a la taille minimum ou supérieures a la taille maximum sont abandonnées.

* Les trames abandonnées sont souvent le résultat de collisions ou d’autres signaux rejetés et donc
traités comme étant non valides.

Préambule: (8 octets) permet la synchronisation entre les périphériques d'envoi et de réception.
Succession de 1010101010101010...11

Adresse MAC destination : il peut s'agir d'une adresse de monodiffusion, de multidiffusion ou de diffusion.
Adresse MAC source : il doit s'agir d'une adresse de monodiffusion.
Type (ou Ether Type) : Identification de la couche supérieure (valeur hexadécimale).
0x800 - IPv4 0x86DD > IPv6 0x806 = ARP
Ether type > 0x800 => Trame Ethernet 2
Ether type < 0x800 => Trame 802.3 (le champ type indique la longueur de la trame.

Données : comprise entre 46 et 1500 octets.

Séquence de controle de trame : Utilisation du CRC pour détecter une erreur.
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Source d'origine

Cane
reseau

PC1
192.168.1.110

Transmission HOTE = ROUTEUR (Passerelle)

Destination finale

Car‘(e Carte Carte Carte Carte
re seau [CECE réseau réseau réseau

- ‘EE— EE—
Serveur web
172.16.1.99

Carte réseau de
destination

C2 = Couche 2

Carte réseau
source

C3 = Couche 3

P source P de destination
192.168.1.110 172.16.1.99
En-téte C2

Paquet IP C3

Source d'origine

Carte
réseau

192.168.1.110

-
réseau
— 2 Cc3
PC1

Transmission ROUTEUR - ROUTEUR

Destination finale

Carte
réseau

Carte Carte Carte
réseau réseau réseau

- - EE—
Serveur web
172.16.1.99

C2 = Couche 2
C3 = Couche 3

Carte réseau de Carte réseau P source
destination source 192.168.1.110

P de destination
172.16.1.99

Paquet IP C3

En-téte C2

Source d'origine

Carte Carte
réseau réseau

Transmission ROUTEUR = HOTE

Destination finale

réseau réseau

Carte Carte
réseau réseau

B 2 | C3
o |

192.168.1.110

- ‘EE—
Serveur web
172.16.1.99

C2 = Couche 2
C3 = Couche 3

Carte réseau de Carte réseau H source H de destination
destination source 192.168.1.110 172.16.1.99

En-téte C2

Paquet IP C3

TayanJL

Exercice a faire — 6.3.5

Travail personnel : Questionnaire 6.4.2
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1 - La trame Ethernet

Module 7 : Commutation Ethernet
| l-latrameEthemet

Ethernet est une famille de technologies de réseau
définies par les normes IEEE 802.2 et 802.3.

Sous-couche LLC: (IEEE 802.2) Place des informations
dans la trame pour identifier le protocole de couche
réseau utilisé pour la trame.

Sous-couche MAC : (IEEE 802.3, 802.11 ou 802.15)
Responsable de I'encapsulation des données et du
contréle d'acces aux supports, et fournit I'adressage

) LLC 802.2 .. ,
Dt Ll TAC } de couche de liaison de données
802.3 Ethernet
Ethernet Il
8 octets 6 octets 6 octets 2 octets 46 a 4 Byoctetstes
1 500 octets

Préambule Adresse de Adresse source Type Données Séquence

destination de controle de

trame

* Lataille minimale des trames Ethernet est de 64 octets et la taille maximale de 1 518 octets.

* Lestrames inférieures a la taille minimum ou supérieures a la taille maximum sont abandonnées.

* Les trames abandonnées sont souvent le résultat de collisions ou d’autres signaux rejetés et donc
traités comme étant non valides.

Préambule: (8 octets) permet la synchronisation entre les périphériques d'envoi et de réception.
Succession de 1010101010101010...11

Adresse MAC destination : il peut s'agir d'une adresse de monodiffusion, de multidiffusion ou de diffusion.
Adresse MAC source : il doit s'agir d'une adresse de monodiffusion.
Type (ou Ether Type) : Identification de la couche supérieure (valeur hexadécimale).
0x800 - IPv4 0x86DD -> IPv6 0x806 = ARP
Ether type > 0x800 => Trame Ethernet 2
Ether type < 0x800 => Trame 802.3 (le champ type indique la longueur de la trame.
Données : comprise entre 46 et 1500 octets.

Séquence de controle de trame : Utilisation du CRC pour détecter une erreur

Exercice a faire—7.1.5
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2 — Adresses MAC Ethernet (ou adresse Physique)

Adresse MAC = 48 bits = 6 octets = 12 chiffres hexadécimaux = 6 combinaisons de 2 chiffres hexadécimaux.

Organizationally Unique Identifier (OUI) Vendor Assigned

111 ‘1111, ‘1111“1111r 11111: 111111 J1m 111 1111 1111 1111 1111

Y Y Y Y Y Y T T T Y Y

Hex Hex Hex Hex Hex Hex Hex Hex Hex Hex
\ JAN )\ N J\ J\ J

Y Y Y Y Y Y
Byte Byte Byte Byte Byte Byte

Hex Hex

OUI : Organizationally Unique
Identifier (Identifiant du
revendeur de cartes réseaux
attribué par IEEE).

Un peu de vocabulaire :
- Monodiffusion : unicast (un vers un)

- Multidiffusion : multicast (un vers plusieurs) — L'adresse MAC commence toujours par 01-00-5E- ... et

I'adresse IP est comprise entre 224.0.0.0 - 239.255.255.255

- Diffusion : Broadcast (un vers tous) - Adresse MAC de diffusion : FF-FF-FF-FF-FF-FF

Protocole ARP (Address Resolution Protocol)

- Résolution des adresses IPv4 en adresse
MAC.

[ou-=rf show ip arp

Pratacal

Trterne:

fAddrens

- Tenue d'une table des mappages.

Hazgware Ador I'ype Inczertace

QLD D=9, fAS2 ARTE Etherre=t:0
OC00.0z07.2c0) ARPR  Etherpet0:s]
OCO0.0=63.1300 A9PR  Ethernetdd
o000, 0z36,.6265  AFFAR  EtherpetdsD

Dans la table, une ligne relie I'adresse
MAC a I'adresse IPv4

Pour la résolution des adresses
Le destinataire est sur le méme réseau
= Recherche dans la table ARP
= Si pas d'adresse dans la table alors le
commutateur envoie une requéte ARP.

Tous les périphériques mis sous tension en méme temps

192.168.1.120
MAC 00-(

g’
Requéte ARP : [& basoin de

fadressa MAC de la passerelle
par défaut, 192.168.1.1

=

192.188.1.110
MALC 00-0A

Jo vais envoyer une réponse
ARP et prétendre que je suls
ta passarelle par défaut

g

4
192.168.1.50
MALC v .

192.168.1.1
MAC 00-00D
\ s

4 — La table d'adresses MAC

Le destinataire est sur un réseau distant
= Envoi vers la passerelle (@IP)

Les problémes liés au protocole
ARP

Diffusion ARP

Les requétes ARP peuvent inonder
les segments (réseaux ou sous
réseaux) locaux.

Usurpation ARP

Les cybercriminels peuvent
répondre aux requétes et
prétendre étre des prestataires de
services. Exemple : la passerelle
par défaut

Un commutateur Ethernet de couche 2 utilise des adresses MAC pour prendre des décisions de transmission. Il
ignore totalement le protocole transporté dans la partie "données" de la trame, tel qu'un paquet IPv4. Les
décisions du commutateur concernant la transmission de données reposent uniquement sur les adresses MAC

Ethernet de couche 2.

Le commutateur examine I'adresse MAC source de la trame et le numéro du port par lequel la trame est entrée
dans le commutateur. Si I'adresse MAC source n'existe pas, elle est ajoutée a la table, tout comme le numéro du
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port d'entrée. Si I'adresse MAC source existe, le commutateur réinitialise le compteur d'obsolescence de cette
entrée. Par défaut, les commutateurs Ethernet conservent les entrées dans la table pendant 5 minutes.

Table d’adresses MAC

[Poi T Raessomic
Ajout du port et de &3l 1 00-0A

I'adresse MAC source -/
1 2 3 4
Ma table ne contient pas cette
. . - . adresse MAC source ni le port

2888

MAC MAC MAC MAC
00-0A 00-0B 00-0C 00-0D

. = MAC source a
UO_OA

Les adresses MAC sont raccourcies a des fins de démonstration.

d'entrée, donc je vais les
ajouter.

Remarque : la table d'adresses MAC est parfois appelée table de mémoire associative (CAM).

Exercice a faire —7.3.6

5 — Les méthodes de transmission et vitesse de commutation
Commutateur du type "Store and Foward"
Le commutateur recoit l'intégralité de la trame en mémoire et calcule le CRC.
Si le CRC est OK => transmission vers |'adresse de destination via le bon port.

Commutateur du type "Cut-Through"

Le commutateur achemine la trame avant qu'elle ne soit entiérement recue.
- Fast Forward (la plus rapide) : transmet le paquet immédiatement aprées la lecture de I'adresse de
destination.
- Fragment-Free : on transmet aprés avoir recu les 64 premiers octets (la plupart des erreurs et des
collisions se produisent dans les 64 premiers octets).

Mise en mémoire tampon sur les commutateurs
- Mémoire axée sur les ports (1 port = 1 mémoire).
- Mémoire centralisée et partagée par tous les ports.

Les parameétres du port de commutateur
Duplex intégral : les deux extrémités de la connexion peuvent envoyer et recevoir simultanément.
Semi-duplex : seule une extrémité de la connexion peut envoyer a la fois.
Sur les liaisons Ethernet, les problémes de performances découlent souvent du fait qu'un des ports de la
liaison fonctionne en mode semi-duplex et I'autre en mode duplex intégral.

Mode AUTO-MDIX
» Détecte le type de connexion requis et configure l'interface en conséquence.
* Réduit le nombre d'erreurs de configuration.

Trame RUNT : trame incomplete suite a une collision.

Exercice a faire — 7.4.6

Travail personnel : Questionnaire 7.5.2
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Module 8 : Couche réseau

1 - Protocole de couche réseau (IPv4 et IPv6)

Utilité de la couche réseau dans le cadre de la communication de données
- Transport de bout en bout

;. s . . 192.168.32.11 192.168.36.5
- Adressage des périphériques finaux g Hote < Adressage  — ng
[

- Encapsulation (5 Application | |7 Application |
- Routage
- Désencapsulation [5 Présentalio l [6 B l
[ 5 Session ] [ 5 Session ]
Caractéristiques du protocole IP = [ Encapeuistion ‘ 4 Transport

- Sans connexion : Il n'y a pas de

T

2  Liaison de données '

connexion avec la destination établie

(3 Reseau |

avant I'envoi des paquets de données. ' 2

[ 1 Physique _] l . [ 1 Physique _]
- Acheminement au mieux : la livraison I .
n'est pas garantie (peu fiable). —- —-

Les protocoles de couche réseau transferent les PDU de la couche fransport enfre les hotes.

Liaison de donngas

- Indépendant vis-a-vis des supports.
Remarque : La fiabilité est assurée par la couche transport (protocole TCP).
Exercice a faire — 8.1.7

2 — Paquet IPv4

Version = 0100 =>4

Octet 4

Octet 2 Octet 3
-€ > | € -
Services différenciés (DS)
Longueur .
Version | d'en-téte Longueur totale est un champ de 8 bits
internet utilisé pour définir la
priorité de chaque paquet.
Identification Décalage du fragment

Somme de contrdle de I'en-

Durée de vie Protocole Somme de contréle d'en-téte téte H e”e est Ut”iSée pour
détecter la corruption de
f a
20 octets| |'€N-téte.
Adresse IP source
TTL (Time to live) : Limite la
Adresse IP de destination duree de vie du paquet-

Protocole : protocole a
utiliser pour la couche
supérieure (TCP, UDP ou
ICMP).

Les limites du protocole IPv4
* Manque d'adresses IP
* Croissance de la table de routage Internet
* Absence de connectivité de bout en bout (a cause des serveurs NAT)

Exercice a faire — 8.2.4
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3 — Protocole IPv6

‘ Octet 1 ‘ Octet 2 ‘ Octet 3 ’ Octet 4 ‘ Version =0110=>6

, : . Classe de trafic :
Version Classe de trafic Etiquetage de flux i L,
priorité du paquet.
Longueur des données En-téte suivant Limite de nombre de
uties trongons Etiquetage de flux :

Tous les paquets ayant
la méme étiquette
recoivent le méme
traitement.

Adresse IPsource 40 octets

Longueur des données
utiles : longueur totale
des données (sans I'en-
téte).

Adresse IP de destination

En-téte suivant : protocole a utiliser pour la couche supérieure.
Limite du nombre de trongons = TTL

Exercice a faire — 8.3.5

4 — Méthodes de routage des hotes

Deux cas :

192.168.10.0/24
Remote
Host

/| Les appareils sur les réseaux directement connectés
v sont accessibles directement.
Les appareils sur des réseaux distants sont

accessibles via une passerelle.
Passerelle par défaut (Routeur ou commutateur de niveau 3)

- Route le trafic vers d'autres réseaux.

- Possede une adresse IP locale située dans la méme plage d'adresses que les autres hotes du réseau.
- Peut recevoir des données et en transmettre.

Table de routage de routeur

- La table de routage du routeur stocke les routages réseau que le routeur connait.

- Utilisez la commande show ip route pour afficher la table de routage d'un routeur Cisco.

- La table de routage du routeur contient également des informations sur la méthode de détection du

routage, sa fiabilité et son évaluation.

- Elle précise aussi quelle interface vous devez utiliser pour atteindre cette destination spécifique.
C : identifie un réseau connecté directement, créé automatiquement lorsqu'une interface est
configurée avec une adresse IP et activée.
L : indique qu'il s'agit d'une interface locale. Fournit I'adresse IPv4 de l'interface sur le routeur.

D : Route dynamyque (échange d'infos avec d'autres routeurs).
Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
D 10.1.1.0/24 [90/2170112] via 209.165.200.226, 00:00:05,
Serial0/0/0
10.1.2.0/24 [90/2170112] via 209.165.200.226, 00:00:05,

Serial0/0/0

192.168.10.0/24 is variably subnetted, 2 subnets, 3 masks
192.168.10.0/24 is directly connected, GigabitEthernet0/0
192.168.10.1/32 is directly connected, GigabitEthernet0/0
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192 168.10.0/24 U%{H 10.1.1.0024

Fc-g"'} P = 209.165.200.224 120 - — 0
—""""---....‘.E e PN —‘?'—Q
o RT B R

PC2 = 8011
"
152 168.41.0/24 10.1.2.0/24

10.1.1.0/24 [90/2170112] va |209.165.200.226, CI[I:I]CI:UE.-:I

ndigue la fagon dont |g reseau a ete « apprs » par le routeur.

dentifiz le réseau de destination

dentifie la distance administrative (fiabilite) de la route source.

dentifie la métrique pour atteindre le réseau distant.

dentifie I'adresse |P du trongon suivant pour atteindre le réseau distant

dentifie le temps écoule depuis que le réseau a ete découvert.

(=]
mmo|O|m|>

dentifie I'interface de sortie du routeur utilisée pour atteindre le réseau de destination

Exemple d'une route par défaut : S 0.0.0.0/0 [1/0] via SO/0/0

Route Statique (S) : idéal pour de petits réseaux. Elle est configurée manuellement par I'administrateur.

Route Dynamique (D) : permet de découvrir les réseaux a partir des infos des autres routeurs. Actualisation des
routes en direct sans intervention de I'administrateur.

Exercice a faire — 8.4.5

5 —Table de routage IPv4

Réseau directement Réseau directement C Internet) ) '
connecté connecté \ 5 Réseau distant
192.168.10.0/24 209.165.200.224/3 10.1.1.0/24

10 s 1 ﬁ 225 226 A 10
\ = G0/0/0 ML\ GO/0/1  GO/O/ T .b

e L-Adresse IP de l'interface locale directement connectée
e C—Réseau directement connecté
e S — Laroute statique a été configurée manuellement par un administrateur
e O - Route dynamique apprise a partir du protocole OSPF
e D - Route dynamique apprise a partir du protocole EIGRP
Exercice a faire — 8.5.7

Travail personnel : Questionnaire 8.6.2
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1 - Adresses MAC et IP

Module 9 : Résolution d'adresse
| 1-AdressesMACetlP

Destination sur un méme réseau
Deux adresses primaires sont attribuées a un appareil sur un réseau local Ethernet :
* Adresse physique de couche 2 (I'adresse MAC) - Utilisée pour les communications de NIC a NIC
sur le méme réseau Ethernet.
* Adresse logique de couche 3 (I'adresse IP) - Utilisée pour envoyer le paquet de I'appareil source a
I'appareil de destination.
192.168.10.10/24 192.168.10.0/24 192.168.10.11/24 Les adresses de couche 2 sont utilisées
pour livrer des trames d'un NIC a un
autre NIC sur le méme réseau. Si

I'adresse IP de destination appartient au
méme réseau, I'adresse MAC de
destination est celle du périphérique de
destination.

55-55-55 aa-aa-aa 192.168.10.10 | 192.16810.11

Destination sur un réseau distant

Lorsque l'adresse IP de
destination se trouve sur
un réseau distant, 192.168.10.0/24
I'adresse MAC de
destination est celle de la
passerelle par défaut.

bb-bb-bb 2a-aa-aa 192.168.10.10 10.1.110

Exercice a faire —9.1.4

2 — ARP (Address Resolution Protocol)

Protocole ARP :

B i Fouc=rf show ip azp
- Résolution des adresses IPv4 en adresse MAC.
Mg

Pratocal Address [min] Hardware Addr I'ype Incerfape

- Tenue d'une table des mappages. Trtermer  17E,06.233,23 0L, 0o89. £692  ARPA  Ethernerdl
Intern=t 172.16.233.Z18 0000, 007, mcC] ARPA Etherrs=td/
Intermet 172.26.168.11 -  ODO0.0cE3.1300 AHER  Ethernetfd

Dans la table, une ligne relie I'adresse MAC a Intern=t 17Z.16.168.Z58 9 0000,.0536.6%65 AFPR  CthernecdsD

|'adresse IPv4 d'un méme hote.

Pour la résolution des adresses
Le destinataire est sur le méme réseau Le destinataire est sur un réseau distant
= Recherche dans la table ARP = Envoi vers la passerelle (@IP)

= Si pas d'adresse dans la table alors le
commutateur envoie une requéte ARP.

Problémes liés au protocole ARP
Géneére du trafic sur le réseau a cause de la diffusion ARP sur un segment local (réseaux ou sous réseaux).
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Diffusion ARP
Les requétes ARP peuvent inonder les segments (réseaux ou sous réseaux) locaux.

192.168.1.120/24 Usurpation ARP
MAC 00-0B Dans certains cas,
g ['utilisation du protocole
[ 4

ARP peut créer un risque de
Requéte ARP : j'ai besoin de l'adresse Je vais envoyer une réponse ARP et £ s .
MAC de la passerelle par défaut, prétendre que je suis la passerelle par securite pOtentlel' Un

192.168.1.1 défaut! acteur de menace peut
utiliser I'usurpation ARP

Q 5 pour effectuer une attaque
» > r d'empoisonnement ARP. ||

192.168.1.110/24 192.168.1.50/24 1 . 1 .

MAC 00-0A MAG 00-0C s a.g'lt d'une tech'nlque
utilisée par un pirate pour
répondre a une requéte

GO/0f0

ARP concernant l'adresse
IPv4 d'un autre
périphérique tel que la
passerelle par défaut,
comme l'illustre la figure.
L'acteur de menace envoie une réponse ARP avec sa propre adresse MAC. Le récepteur de la réponse ARP ajoute
la mauvaise adresse MAC a sa table ARP et envoie les paquets a I'acteur de la menace.

Réseau
192.168.1.1/24
MAC 00-0D

Exercice a faire—9.2.10

3 — Découverte de voisins IPv6

Si votre réseau utilise le protocole de communication IPv6, c'est le protocole Neighbor Discovery, ou ND (ou NDP),
qui remplace ARP.

Ce protocole dispose de cing messages ICMPv6 pour effectuer ce service :

1 - Message de sollicitation

de voisin 2001:db8:acad:1::/64

2 - Message d'annonce de
voisin

La messagerie de périphérique a
périphérique

3 - Message de sollicitation
de routeur (RS)

4 - Message d'annonce de
routeur (RA)

2001:db8:acad:1::/64

Messagerie de routeur de
(utilisation de SLAAC) périphériques

5 - Redirection du message : ce message de redirection est utilisé pour une meilleure sélection de trongon
suivant. Ces themes ne seront pas abordés dans ce cours.

Exercice a faire — 9.3.5

Travail personnel : Questionnaire 9.4.2
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Module 10 : Configuration de base du routeur

Router >enable

Router # configure terminal
Router (config)# hostname R1

R1(config)# enable secret toto

R1(config)# no ip domain-lookup

R1(config)# banner motd # L'acces au switch est
interdite a toutes personnes non autorisées. #

R1(config)# line con 0
R1(config-line)# password titi
R1(config-line)# login
R1(config-line)# exit

R1(config)# line vty 0 4
R1(config-line)# password tata
R1(config-line)# login
R1(config-line)# exit

R1(config)#service password-encryption
R1(config)#interface gigabitEthernet 0/0/0
R1(config-if)#tdescription Lien vers le LAN Commercial
R1(config-if)#ip address 192.168.0.1 255.255.255.0
R1(config-if)#ipv6 address 2001:db8:acad:10::1/64
R1(config-if)#fno shutdown

R1(config-if)#exit

R1(config)#int SO/0/0
R1(config-if)#ip address 192.168.1.1 255.255.255.0

R1(config-if)#ino shutdown
R1(config-if)#clock rate 128000

R1(config-if)#tend
R1#copy running-config startup-config

Passage en mode d'exécution privilégié

Passage en mode de configuration globale et
attribution du nom d'hote du commutateur (débute
par une lettre, pas d'espaces, se termine par une
lettre ou un chiffre, ne comporte que des lettres, des
chiffres ou des tirets et comportent moins de

64 caractéres).

Configuration de I'acces par mot de passe au
commutateur

Empéchez les recherches DNS indésirables

Configurez une banniere Message Of The Day de
connexion. Le message est encadré entre deux # ... #.

Limitez I'acces au port de console.

Configurez la ligne de terminal virtuel (VTY) pour que
le commutateur autorise I'acces Telnet ou SSH. Si vous
ne configurez pas de mot de passe VTY, vous ne
pourrez pas établir de connexion avec le
commutateur.

Permet de chiffrer les mots de passe dans le fichier de
configuration

Configuration de l'interface GigabitEthernet 0/0.
Description du réseau (non obligatoire)

@IP + masque de l'interface g0/0 (cela correspond a la
passerelle du réseau 192.168.0.0/24).

Idem pour I'adresse IPv6

Activation de l'interface.

Configuration de l'interface Serial 0/0/0.

@IP + masque de l'interface g0/0 (cela correspond a la
passerelle du réseau 192.168.1.0/24).

Activation de l'interface (comme une mise sous
tension

Si la ligne gére le DCE (DTE) alors il faut ajouter le
débit ( ici 128000 bit/s)

Enregistrement de la configuration

Pour vérifier la configuration d'une interface on peut utiliser les commandes suivantes :

- show ip interface brief
- show ipv6 interface brief

- show ip interfaces
- show ipv6 interfaces

Travail personnel : Questionnaire 10.4.6
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Module 11 : Adressage IPv4

Pour identifier les parties réseau et hote d'une adresse IPv4, chaque bit du masque de sous-réseau est comparé a
I'adresse IPv4, de gauche a droite.

192 . 168 . 10 . 10
On utilise le masque de sous réseau
pour repérer la partie réseau et la

Adresse de 'hate tho00000 10101000 | | 00001010 | 0000 1010
IPv4

AND s 256 _ 256 _ 0 partie hote.
Masque de sous- 1111111 11111111 11111111 0000 0000 4 _
réseau | | Adresse réseau =
Adresse IP & masque de sous réseau
192 . 168 ) 10 ) 0
A’dresse de Eaal =
{Sﬁja“ 9l J’IOO 0000 |10101000| |00001010 | 0000 0000

Longueur de préfixe (correspond au nombre de bits définis sur 1 dans le masque de sous-réseau)

Longueur de préfive

255.0.0.0 11111111.00000000.00000000.00000000 /8

255.255.0.0 11111111.11111111.00000000.00000000 [16
255.255.255.0 11111111.11111111.11111111.00000000  j24
255.255.255.128 11111111.11111111.11111111.10000000  f25
255.255.255.192 11111111.11111111.11111111.11000000  f26
255.255.255.224 11111111.11111111.11111111.11100000 f27
255.255.255.240 11111111.11111111.11111111.11110000  j28
255.255.255.248 11111111.11111111.11111111.11111000 /29
255.255.255.252 11111111.11111111.11111111.11111100 - /30

Exercice a faire—11.1.8

2 —Adresses IPv4 de monodiffusion, de diffusion et de multidiffusion
Attribution d'une adresse IPv4 a un hote
- Statique (manuelle)
- Dynamique : Utilisation d'un serveur (service) DHCP (Dynamic Host Configuration Protocol)

172.16.4.253

172.16.4.1 172.164.1
.
ol 643 172.16.42 172.16.4.4
? 172.16.4.3
172.164.2 172.18.4.3 ogtoics 22410108

Monodiffusion : envoyer des Diffusion : envoyer des paquets Multidiffusion : envoyer un paquet
paquets d'un hote a un autre. d'un hote a tous les hotes du d'un hote a un groupe d'hétes en
réseau particulier, situés sur le méme

réseau ou sur des réseaux
différents

Exercice a faire—11.2.4
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3 —Types d'adresses IPv4

Adresses privées (elles ne sont pas routables sur internet)
o 10.0.0.0/8 ou 10.0.0.0 a 10.255.255.255
o 172.16.0.0 /12 0u 172.16.0.0 4 172.31.255.255
o 192.168.0.0 /16 ou 192.168.0.0 a 192.168.255.255

Adresses de bouclage : 127.0.0.0 /8 o0u127.0.0.13127.255.255.254
Permet a un hote de diriger le trafic vers lui-méme

Adresses de liaison locale (link-local) ou adresses APIPA (Automatic Private IP Addressing) :
169.254.0.0 /16 ou 169.254.0.1 a 169.254.255.254

lIs sont utilisés par un client pour s'autoconfigurer dans le cas ol aucun serveur DHCP n'est disponible.

Adressage par classe (Abandon de I'adressage par classe en 1990)

Classe Bits de départ Debut Fin Notation CIDR par défaut | Masque de sous-réseau par défaut
Classe A 0 0.0.00 12?.255.255.2553 18 255000
Classe B 10 128.0.0.0 | 191.255.255.255 16 255.255.00
Classe C 110 182.0.0.0 | 223.255.255.255 124 255.255.255.0
Classe D (multicast) | 1110 224.0.0.0 | 239.255.255.255 non défini
Classe E (réservée) | 1111 240.0.0.0 | 255 255 255 255 non défini

Adressage sans classe depuis 1990 (CIDR).

Attribution des adresses IP dans le monde

Pour que les entreprises ou organisations puissent prendre en charge les hotes réseau (par exemple les serveurs
web) accessibles depuis Internet, elles doivent disposer d'un bloc d'adresses publiques. L'utilisation des adresses
publiques est régulée et dépend d'organisations :

- ARIN (Amériques du nord) - RIPE (Europe, Asie centrale, Moyen Orient)
- APNIC (Asie - Pacifique) - AFRINIC (Afrique)
- LACNIC (Amérique latine et certaines iles des Caraibes) - IANA (Gere les organismes précédents)

Exercice a faire—11.3.3 et 11.3.8

4 — Pourquoi segmenter un réseau

Chaque interface de routeur connecte un domaine de

C | “ diffusion.
nternet
/

Les adresses de diffusion ne sont propagées que dans

LAN1:172.16.0.0/16 leur domaine de diffusion.
(400 utilisateurs)

Ralentissement des opérations sur le réseau en raison
d'une quantité importante de trafic de diffusion.
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Solution
Réduire la taille du réseau en créant de plus petits
domaines de diffusion.
Comme chaque domaine de diffusion se connecte a
une interface de routeur différente, chaque domaine
a besoin de son propre espace d'adressage réseau.

< Internet)

LAN 1: 172.16.0.0/24
(200 utilisateurs)

LAN 2: 172.16.1.0/2:¢
(200 utilisateurs)

Avantages
Réduction du trafic global.
Mise en ceuvre dune politique de sécurité.
Il existe plusieurs maniéres d'utiliser les sous-réseaux :
Lieu - Emplacement Fonction Type de périphériques

l:l;‘ ‘:‘,““;,’0’;‘.‘5"171 m“x" ﬂ‘;":“éi?i LAN (L:"w;:-‘l)l) 124 LAr: A3u ;2}33{3 124
GOl

e Yrpsrro e

6 6 LAN 2:10.0.2.0 124

(All Printers)

5 — Segmentation d'un réseau IPv4 en sous réseaux

Méthode 1 : Sous-réseau sur la limite d'octet (Exemple de segmentation du réseau 10.X.0.0 /16)

X Plage d'hites
{A;;: ::?J:frsé:::::::::es} {I:?E 534 hidtes possibles par sous- Diffusion
réseau)

10.0.0.0/16 10.0.0.1 - 10.0.255.254 10.0.255.255
10.1.0.0/16 10.1.0.1 - 10.1.255.254 10.1.255.255
10.2.0.0/16 10.2.0.1 - 10.2.255.254 10.2.255.255
10.3.0.0/16 10.3.0.1 - 10.3.255.254 10.3.255.255
10.4.0.0/16 10.4.0.1 - 10.4.255.254 10.4.255.255
10.5.0.0/16 10.5.0.1 - 10.5.255.254 10.5.255.255
10.6.0.0/16 10.6.0.1 - 10.6.255.254 10.6.255.255
10.7.0.0/16 10.7.0.1 - 10.7.255.254 10.7.255.255

10.255.0.0/16 10.255.0.1 - 10.255.255.254 10.255.255.255

On travaille sur des octets entiers (1 octet = 256 sous-réseaux)

Méthode 2 : Sous-réseau a l'intérieur d'une limite d'octet (on utilise quelques bits)
Exemple des différentes possibilités de segmentation d'un réseau /24

Masque de sous-

Masque de sous-réseau (binaire)

réseau (n = réseau, h = hite)
/25 255.265.265.128  nonannn.nanaanan.anaanaon.nbinhnb 2 126
126 268285286182  Hoeee R i11.11011111 | 11000000 4 62
i e e 8 30
G e e 16 14
I o [ T TR 32 6
@ |essmees \inn i Lt 64 2

Calcul du nombre d'hotes = 2Ah — 2
h = nombre de bits d'hotes.

Nombre de sous réseaux = 2 n
n = nombre de bits empruntés pour créer les sous-réseaux.
37/ 60
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6 — Masque de sous réseaux de longueur variable VLSM

Batiment A Batiment B Batiment C Batiment D

25 hotes 20 hotes 15 hotes 28 hotes

a 2 Hotes 3 2 Hotes 3 2 Hotes 3

La méthode classique de segmentation en sous-réseaux n'est pas tres flexible. Il en résulte un gaspillage
des adresses.

SOLUTION : Masques de sous-réseau de longueur variable.
En changeant le masque, un administrateur dispose d'un contrdle plus poussé. Moins de gaspillage.

Segmentation du réseau précédent avec une adresse réseau : 192.168.20.0 / 24

Partie réseau Partie hote Décimale & point
| [ If | [ |

11000000.10107000.00010100 ] .00000000 [ Era iR ilpL

11000000.10101000.00010100 | . 192.168.20.0/27
11000000.10101000.00010100 | . 192.168.20.32/27 F‘;fsgag}‘g'““"
11000000.10101000.00010100 | . 192.168.20.64/27
11000000.10101000.00010100 | . 192.168.20.96/27 _|
11000000.10101000.00010100 | . 192.168.20.128/27 |
11000000.10101000.00010100 | . 192.168.20.160/27 L‘]t‘l’lge disponible
11000000.10101000.00010100 | . 192.168.20.192/27 |

k2| 11000000.10101000.00010100 | .111 | 00000 |EEFRIERIFFITFIR:

Le sous-réseau 7 est a nouveau
segmente en SoUS-réseaux.

Changement de masque pour le sous-réseau n°7 puis segmentation.

Partie réseau Partie hote Décimale a point
| [ If [ | |
FP 8l 11000000.10101000.00010100 UOLLOE 192.168.20.224/27
3 autres bits empruntés au sous-
réseau 7 :

11000000.10101000.00010100 | .111000 192.168.20.224/30
11000000.10101000.00010100 | .111001 192.168.20.228/30 | Réseaux étendus
11000000.10101000.00010100 | .111010 192.168.20.232/30 |
11000000.10101000.00010100 | .111011 192.168.20.236/30 |
11000000.10101000.00010100 | .111100 192.168.20.240/30
11000000.10101000.00010100 | .111101 192.168.20.244/30
11000000.10101000.00010100 | .111110 192.168.20.248/30
11000000.10101000.00010100 | .111111 192.168.20.252/30 |

Mon
utilisé/disponible

Travail personnel : Questionnaire 11.10.4
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Module 12 : Adressage IPv6

IPv6 est nécessaire car on a une pénurie d'espace d'adressage IPv4 (on est dans I'ére de I'Internet of Everything).

L Réseau uniquement 1Pv4
k4
IPv4 et IPv6
g— Dual-Stack
S g'
ey IPv4 et IPv6
oy —ﬁ_ Dual-Stack
A L}
Pvé4 et IPvE Réseau umgquement IPvB Réseau uniquement IPvG
Dual-Stack
Double pile (dual-stack) : Tunnelisation (tunneling) : des paquets IPv6 dont
IPv4 et IPv6 sur le méme réseau encapsulés dans des paquets IPv4

Traduction : un paquet IPv6 est

traduit en un paquet IPv4, et
Q g inversement
Réseau uniguement |Pv Réseau uniguement IPyv4
Routeur NATG4

Remarque : La tunnelisation et la traduction sont destinés a la transition vers IPv6 natif et ne doivent étre utilisés

qu'en cas de besoin
Exercice a faire—12.1.3

2 — Représentation de I'adresse IPv6

Représentation d'une adresse IPv6

X : X : X : X : X : X : X : X
Les adresses IPv6 ont une longueur de 128 bits et
0000 0000 0000 OO0 | 0000 00D 0000 0000 | sontreprésentées par des valeurs hexadécimales.

a : a - a E a ] a E a 5 a = a
i1} i iii iiid iiid i) iiif iii g

Quatre bits peuvent étre représentés par une seule
valeur hexadécimale.

4 chiffres hexadécimaux = un hextet.
0000 000o 0000 0000

a a a a
1111 1111 111 1111
B4 bits B4 bits La longueur de préfixe est utilisée pour indiquer la
| partie réseau d'une adresse IPv6
Préfixe ID dlinterface

La longueur de préfixe d'un LAN est généralement

Exemple : 2001:DB8:A::/64
de /64.

2001:0DB8:000A:0000 0000:0000:0000:0000

Simplification des adresses IPv6
Reégle n°1 : omettre les zéros en début de segment
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Reégle n°2 : omettre les segments composés uniquement de zéros

Exercice a faire —12.2.4

3 —Types d'adresses IPv6

Adresse de monodiffusion GUA (Global Unicast Address)
Adresses uniques routables sur Internet
Configurées de maniére statique ou attribuées dynamigquement

Adresses de monodiffusion de liaison locale LLA (Link-Local Address) (gamme FE80::/10 a FEBF::/10)
Pour communiquer avec d'autres appareils IPv6 sur la méme liaison (méme sous réseau). Elle n'est pas routable
sur un autre réseau. L'appareil crée sa propre adresse de liaison locale sans serveur DHCP

Adresses de monodiffusion de bouclage (::1/128)

Multidiffusion : une adresse de multidiffusion IPv6 est utilisée pour envoyer un seul paquet IPv6 vers plusieurs
destinations. Exemple préfixe FF00::/8. Exemples adresses : FF02::1 ; FF02::2

Anycast : une adresse anycast IPv6 est une adresse de monodiffusion IPv6 qui peut étre attribuée a plusieurs
périphériques. Un paquet envoyé a une adresse anycast est acheminé vers le périphérique le plus proche ayant
cette adresse.

Attention : il n'y a pas d'adresse de diffusion en IPv6

Configurer les adresses de monodiffusion globale GUA.

L'adresse de monodiffusion globale

. 48 bits 16 bits 64 bits
IPv6 se compose en principe :

| I| | \

- d'un préfixe de routage global /48, P Préfixe deroutage 4R = .

- d'un ID de sous-réseau 16 bits global IDd.“m' K ks
o reseau

- d'un ID d'interface 64 bits. | ‘-

Un préfixe de routage /48 + un ID de sous-réseau de
16 bits = un préfixe /64,

Exercice a faire —12.3.8

4 - Configuration statique de GUA et LLA

Configuration statique (GUA) : configuration manuelle.

Exemple de configuration de l'interfaces G/0/0 d'un routeur avec |I'adresse 2001:db8:acad:1::1/64
Rl (config)# interface gigabitethernet 0/0/0
Rl (config-if)# ipv6é address 200l1:db8:acad:1::1/64
Rl (config-if)# no shutdown
Rl (config-if) # exit

Configuration statique (LLA) : configuration manuelle.

Exemple de configuration de l'interfaces G/0/0 d'un routeur avec I'adresse fe80::1:1
Rl (config)# interface gigabitethernet 0/0/0

Rl (config-if) # ipv6é address fe80::1:1 link-local
Rl (config-if)# exit
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5 — Configuration dynamique des GUA

Les différentes méthodes :
1-SLAAC : Le routeur envoie des annonces (RA — Routeur Annonce) toutes les 200 secondes
(préfixe et longueur de préfixe, @ de la passerelle par défaut et @ DNS). Génération de
I'@IPv6 a partir de ces infos (méthode EIU 64). Pas besoin de DHCPv6.

ﬁ 2001:db8:acad:1::/64

O]

Annonce de routeur
ICMPVE

®

& 2001:db8:acad:1-fc99:47f-fe75:ceel/64

2 - SLAAC + DHCPv6 sans état : comme précédemment sauf que c'est le DHCPv6 qui donne le
DNS et le nom de domaine.

@

Message RS

ﬁ RS = Message de Sollicitation (de I'hote
Message RA DHCP6 SOLICIT vers le Routeur)

@ D RA = Message d'Annonce du Routeur (du
( 4

Routeur vers les hoétes)

Serveur DHCPvé
sans état

3 - Utilisation d'un DHCPv6 (avec état) : idem que DHCPv4. Tout est donnée par le DHCP.

©

Message RS
Dans ce cas, le routeur envoie I'adresse de
Message RA DHCP6 SOLICIT la passerelle, les autres infos seront
@ @ fournies par le serveur DHCPV6 lorsque
»

['hotes les lui demandera

Serveur DHCPv6
avec état

Méthode EUI-64 et génération aléatoire
Lorsque le message d'annonce de routeur est la SLAAC seule ou la SLAAC avec DHCPv6 sans état, le client doit
générer lui-méme son ID d'interface (adresse IPv6).

L'IEEE a défini I'identifiant unique étendu (EUI), ou

ﬁ format EUI-64 modifié.
@ * Une valeur 16 bits de fffe (en hexadécimal)

e est insérée au milieu de 'adresse MAC
Advertsement Ethernet 48 bits du client.

ot ¢ Le 7¢ bit de I'adresse MAC du client est

inversé.
@ Exemple :
MAC 48 bits fc:99:47:75:ce:e0
From RA Message 164 Created by client device

| ” | ID d'interface fe:99:47:ff:fe:75:ce:e0
EUI-64

A partir de la version Windows Vista, Windows utilise

un ID d'interface généré aléatoirement au lieu d'un ID
créé avec le processus EUI-64.
Exercice a faire —12.5.8

EUI64 or random 64-bit number
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6 — Configuration dynamique des LLA

* Toutes les interfaces IPv6 doivent Mothode EUI-64
avoir un IPv6 LLA. [ ‘

*  Comme les IPv6 GUA, les LLA peuvent =
* La figure montre que I'adresse link- ‘ ‘ ‘ 64 bits ‘
local est créée dynamiquement a _
. e . 280:/10 Nombre genére de fagon
partir du préfixe FE80::/10 et de I'ID aleatoire
d'interface a I'aide de la méthode EUI-64 ou d'un nombre a 64 bits généré aléatoirement.

7 — Adresse de multidiffusion IPv6

Les adresses de multidiffusion IPv6 ont le préfixe FF0O::/8. Il existe deux types d'adresses de multidiffusion IPv6 :
* Les adresses de multidiffusion bien connues
- ff02::1 All-nodes multicast group - Il s'agit d'un groupe de multidiffusion que tous les
appareils compatibles IPv6 rejoignent. Un paquet envoyé a ce groupe est regu et traité par
toutes les interfaces IPv6 situées sur la liaison ou le réseau.
- ff02::2 All-routers multicast group - Il s'agit d'un groupe multicast que tous les routeurs IPv6
rejoignent. Un routeur devient un membre de ce groupe lorsqu'il est activé en tant que
routeur IPv6 avec la commande de configuration globale ipv6 unicast-routing .
* Adresses de multidiffusion de noeud sollicité : vous choisissez I'adresse (autre que les deux
précédentes) dans la plage FFO0/8

8 — Segmenter un réseau IPv6 en sous-réseau

La mise en ceuvre des sous-réseaux IPv6 est également plus simple que celle des sous-réseaux IPV4,
puisqu'aucune conversion en binaire n'est requise. Pour déterminer le sous-réseau disponible suivant, il suffit de
compter en hexadécimal.

48 bits 16 bits 64 bits

Préfixe de routage global ID de sous- 1D d'interface
réseau

Un préfixe de routage /48 + un ID de sous-réseau de 16 bits =
un prefixe [64.

e ID de sous-réseau 16 bits - Crée jusqu'a 65536 sous-réseaux.
e LID de l'interface 64-bit - prendre en charge jusqu'a 18 quintillions d'adresses IPv6 d'h6te par sous-réseau
(i.e., 18,000,000,000,000,000,000).

Segmentation du réseau en sous-réseaux a |'aide de I'ID de sous-réseau

2001:db8:acad:1::/64 L'ID de sous-réseau prend en charge de
nombreux sous-réseaux et hotes sur un
seul sous-réseau.

L'ID de sous-réseau a lui seul permet de
créer jusqu'a 65 536 sous-réseaux /64.

2001:db8:acad:2::/64

2001:dbS:acad:3:2/64 Attribution de sous-réseaux IPv6

Le gaspillage d'adresses n'est pas un
probleme avec IPv6.

Les administrateurs peuvent se
concentrer sur la conception d'un schéma
logique pour le réseau.

2001:db8:acad:4::/64

2001:dbB:acad:5::/64

Exercice a faire —12.8.5

Travail personnel : Questionnaire 12.9.4
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Module 13 : ICMP
| 1-MessagesICMP(IPvdoulPve) |

1 — Messages ICMP (IPv4 ou IPv6)

Ces messages ont pour objectif de fournir des commentaires sur les problemes liés au traitement de paquets IP

dans certaines circonstances. Les messages ICMP ne sont pas obligatoires et sont souvent interdits sur les réseaux
pour des raisons de sécurité.

Les messages ICMP les plus utilisés sont :
e Accessibilité de I'hote
L’héte local envoie un message ICMP Echo Request (demande d’écho) a un autre héte. Si I'hote est
disponible, I'hote de destination répond en envoyant une réponse d'écho. Utilisé pour la commande ping.

e Destination or Service Unreachable (destination ou service inaccessible)
Codes de Destination Inaccessible pour I'lCMPv4 :
* 0-Réseauinaccessible
* 1-Ho6teinaccessible
* 2 -Protocole inaccessible
* 3 -Portinaccessible

Codes de Destination Inaccessible pour I'lCMPv6 :
* 0-Pasde route vers la destination
1 - La communication avec la destination est interdite administrativement (par exemple
lorsque I'on rencontre un pare-feu qui bloque l'accés)
* 2 -Au-dela de la portée de I'adresse source
* 3 - Adresse inaccessible
* 4 -Portinaccessible

e Time exceeded (Délai dépassé)

Lorsque le champ Durée de vie (TTL) d'un paquet est décrémenté a 0, un message ICMPv4 Délai dépassé
est envoyé a I'hGte source.

ICMPv6 envoie également un message Délai dépassé. Au lieu du champ TTL IPv4, ICMPv6 utilise le champ
Hop Limit IPv6 pour déterminer si le paquet a expiré.

Exercice a faire — 13.1.6

2 — Test a l'aide des commandes ping et traceroute

Le protocole ICMP sert a tester la connectivité réseau (ping, traceroute, tracert).
Confirmation de I'h6te

Destination ou service inaccessible
Dépassement du délai (TTL = 0)
Redirection du routeur

La commande ping

Pour tester la connectivité a un autre hote sur un réseau, une demande d'écho est envoyée a |'adresse de I'h6te a
I'aide de la commande ping. Si I'hGte a I'adresse spécifiée recoit une requéte d'écho, il répond en envoyant une
réponse d'écho. Au fur et a mesure de la réception de chaque réponse, ping fournit un retour d'information sur le

TayanJL Préparation a la certification CCNA 1 43/60



temps écoulé entre I'envoi de la demande et la réception de la réponse. Cela peut étre utilisé pour mesurer les
performances réseau.
Exemple d'utilisation de la commande ping :

- Envoi d'une requéte ping sur le bouclage local
- Testez la passerelle par défaut a I'aide d'une requéte ping.
- Envoi d'une requéte ping a un hote distant

La commande traceroute : tester le chemin

Si les données parviennent a destination, la commande affiche la liste des interfaces de tous les routeurs situés
entre les hotes. Siles données restent bloquées au niveau d'un trongon, I'adresse du dernier routeur ayant
répondu a la commande peut fournir une indication sur I'endroit ou se situe le probléme ou sur d'éventuelles
restrictions de sécurité.

L'utilisation de traceroute fournit le temps aller-retour pour chaque saut le long du chemin et indique si un saut
ne répond pas.

Travail personnel : Questionnaire 13.3.4
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Module 14 : Couche transport

La couche transport est chargée de I'établissement d'une session de communication temporaire entre deux
applications et de I'acheminement des données entre elles.
La couche de transport comprend deux protocoles :

e TCP (Transmission Control Protocol)

e UDP (User Datagram Protocol)

Plusieurs pages web

Réle de la couche transport B 01
Messagerie e
instantanée o S o
-Suivi des conversations individuelles 1=

= | ‘ Chat G A
. . . { ligne
- Segmentation des données et ‘ . > { y. J

reconstitution des segments.

E-mail '; P '

- Ajouter des infos d'entéte. A: vous@exemple.com $ot Q ' . m
De: moi@exemple.com
Objet: Congé rJ ' 4

Streaming vidéo

- Identification des applications (port).

()2

- Multiplexage de conversations

< Réseau )
2 - Fiabilité de la couche transport

TCP et UDP sont deux protocoles de la couche transport

HTTP SMTP
() (e-mail)

o AN / "\ / Le protocole TCP est plus
\\ // \ / adapté aux bases de

données, aux navigateurs,
Transport TeP uDP aux clients de messagerie,

\\ / etc.
\/ Le protocole UDP est plus
IP

Application FTP DMNS TFTP

adapté a la diffusion audio
ou vidéo en flux continu en
direct, a la VolIP, etc.

/ \ TCP prend en charge la

Internet

L Connexions de Cj:vnnexl'f:rns de fiabilité, contrairement a
Accés réseau réseau local (LAN) réseau étendu UDP
(WWAM) .

TCP est fiable => en-téte plus complexe, taille paquet plus grande, retard car paquet plus grand.
- Numérotation et suivi des segments de données.
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- Accusé de réception des données regues.
- Si pas d'accusé alors renvoie des données.

UDP est peu fiable mais plus rapide. C'est un protocole d'acheminement au mieux. Pas d'accusé de réception.
Pas de renvoie des données perdues.

Exercice a faire — 14.1.7

3 — Protocole TCP

Les services du protocole TCP (surcharge de 20 octets)
L'établissement d'une session permet de s'assurer que l'application est préte a recevoir les données.
L'acheminement fiable signifie que les segments perdus sont renvoyés afin que les données soient recues
dans leur intégralité.
La livraison dans un ordre défini permet de s'assurer que les segments sont remis dans le bon ordre.
Le contréle de flux permet de s'assurer que le récepteur est capable de traiter les données regues.

Port source : Champ 16 bits utilisé

Bit (0) Bit (15} Bit (18) Bit (31) pour identifier I'application source par
le numéro de port. Ports privés et/ou
Port source (16) Port de destination (16) dynamiques (49152 3 65535)
Numéro de séquence (32) Port de destination permet d'identifier
une application sur le serveur
Numéro de regu (32) 20 octets | (destination).
] _ Ports réservés (0 a 1023).
ongueur . . its de o (D . . S
dentéte ()| Feserve (6) contrale (6) Fenétra (16) Ports inscrits (Attribués par I'|ANA sur
demande) (1024 a 49151).
Somme de contrile (16) Urgent (16)
Numéro d'ordre (32 bits) : utilisé a des
Options (0 ou 32 le cas échéant) fins de réassemblage de données.
Donnees de la couche application (taille variable) Numeéro d'accusé de réception

(32 bits) : Champ 32 bits utilisé pour
indiquer que les données ont été regues et que le prochain octet est attendu de la source.

Longueur d'en-téte (4 bits) : Indique la longueur de I'en-téte du segment TCP.
Réservé (6bits) : réservé pour une utilisation future.

Bits de controle (6 bits) : comprennent des codes de bits, ou indicateurs, indiquant I'objectif et la fonction du
segment TCP.

Taille de fenétre (16 bits) : indique le nombre de segments pouvant étre acceptés en méme temps.
Somme de controle (16 bits) : utilisée pour le contréle des erreurs dans I'en-téte et les données de segment.

Urgent (16 bits) : indique si les données sont urgentes.

Exemples d'applications qui utilisent le protocole TCP : DNS, FTP, http, SMTP, SSH, ...)

Interface de connexion = @IPsource + port source + @IP destination + port destination.

Exercice a faire — 14.2.5
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4 — Protocole UDP

Les services du protocole UDP (surcharge de 8 octets)
Simplicité et rapidité.
* Le protocole UDP est un protocole stateless ou « sans état ».
* Les données sont reconstituées selon I'ordre de réception.
* Les segments perdus ne sont pas renvoyés.
* Pas d'établissement de session.
* L'expéditeur n'est pas informé de la disponibilité des ressources. Les blocs de communications
utilisés dans le protocole UDP sont appelés des datagrammes.

Bit (15) Bit (16)

Port source (16) Port de destination (16) f
8 octets
Longueur (16) Somme de controle (16) ¢
Données de la couche application (taille variable)

Exemples d'applications qui utilisent le protocole UDP : DNS, DHCP, TFTP, VolP, Vidéoconférence, ...)

Exercice a faire — 14.3.5

5 — Ports de communication

Port de
Adresse MAC de IP de desti-  Port
destination Adresse MAC source IP source destination J| nation source

00-07-E9-42-AC- 28 | 00-07-E9-63-CE-53 | 192.168.15 | 192.168.1.7 | 21 | 1305 Données Queue de
utilisateur bande

Port source du client FTP : Port de destination du serveur

1305 FTP FTP: 21
Port source du client Web : Web Port de destination du serveur
1099 Source Destination Web : 80
192.168:1.5 192:168.1.7
00-07-E9-63-CE-53 00-07-E9-42-AC-28

00-07-E9-42-AC- 28 | 00-07-E9-63-CE-53 | 192.168.15 | 192.168.1.7 | 80 | 1099 Données Queue de
utilisateur bande
rt

Adresse MAC de Adresse MAC source IP source IP de Portde Po
destination destination desti- source
nation

Numéros de ports connus

TayanJL Préparation a la certification CCNA 1 47 /60



Numéro de port Protocole Application

20 TCP FTP (File Transfer Protocol) - Données

21 TCP FTP (File Transfer Protocol) - Controle

22 TCP SSH (Secure Shell)

23 TCP Telnet

25 TCP Protocole SMTP

53 UDP, TCP  Service de noms de domaine (Domain Name Service, DNS)
67 UDP Serveur DHCP (Dynamic Host Configuration Protocol)

68 ubDP Protocole DHCP (Dynamic Host Configuration Protocol) (client)
69 UDP Protocole TFTP (Trivial File Transfer Protocol)

80 TCP Protocole HTTP (Hypertext Transfer Protocol)

110 TCP Protocole POP3 (Post Office Protocol version 3)

143 TCP IMAP (Internet Message Access Protocol)

161 uDP Simple Network Management Protocol (SNMP)

443 TCP Protocole HTTPS (Hypertext Transfer Protocol Secure)

netstat

La commande netstat permet de connaitre
les ports utilisés sur votre machine et
I'adresse du destinataire.

Exercice a faire — 14.4.5

6 — Processus de communication TCP

Etablissement d'une connexion TCP

Une connexion TCP est établie en
! ! trois étapes
» ( J

Envoi de SYN @ 1 - Le client demande I'établissement
(SEQ=100 CTL=SYN) = | SYN recu d'une session de communication client-
serveur avec le serveur.

(2) Envoi de SYN, ACK o
2 - Le serveur accuse réception de la

SYN, ACK recu (SEQ=300 ACK=101 _ - TECEpLIc
CTL=SYN, ACK) session de communication client-serveur
Date de créat @ et demande |'établissement d'une session
ate de creation . . .
— de communication serveur-client.

(SEQ=101 ACK=301 CTL=ACK)

3 - Le client accuse réception de la session

A envoie une réponse ACK a L .
de communication serveur-client.

B.

Les six indicateurs de bits de contrdle sont les suivants :
e URG - Champ de pointeur urgent significatif (Urgent pointer field significant)
e ACK - Indicateur d'accusé de réception utilisé dans I'établissement de la connexion et la fin de la session
e PSH - Fonction push (Push function)
e RST - Réinitialisation de la connexion en cas d'erreur ou de dépassement de délai
e SYN - Synchroniser les numéros de séquence utilisés dans |'établissement de connexion
e FIN - Plus de données de I'expéditeur et utilisées dans la fin de session
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Fermeture d'une session TCP
L'indicateur FIN TCP permet de mettre fin a
une connexion TCP.
5 Quand le client n'a plus de données a
envoyer dans le flux, il envoie un segment
Envoi de FIN @ 3 dont l'indicateur FIN est défini.
FIN recu Le serveur envoie un segment ACK pour
informer de la bonne réception du
— @ Envoi de ACK' | segment FIN afin de fermer la session du
ACK recu = client au serveur.
. @ Envoi de FIN Le serveur envoie un segment FIN au client
FIN regu e pour mettre fin a la session du serveur au
client.
Le client répond a l'aide d'un segment ACK

Envoi de ACK@ .
\ ACK pour accuser réception du segment FIN
recu envoyé par le serveur.

Quand la réception de tous les segments a
été confirmée, la session est fermée.

A envoie une réponse ACK a B.

TCP gére le contréle de flux en ajustant la vitesse des flux de données entre la source et la destination pour une
session donnée.

Cette fonction de contréle de flux TCP dépend d'un champ d'en-téte TCP de 16 bits appelé taille de fenétre. La
taille de fenétre est le nombre d'octets que le périphérique de destination d'une session TCP peut accepter et
traiter en une fois.

La source et la destination TCP conviennent d'une taille de fenétre initiale lors de I'établissement de la session
TCP.

Exercice a faire — 14.5.6 et 14.6.8

6 — Communication UDP

( Différents datagrammes | Le protocole UDP n'effectue
e mprunter des pas de suivi des numéros

d'ordre comme le fait le
protocole TCP.

Il n'a en effet aucun moyen de
réordonnancer les
datagrammes pour leur faire

‘.

| Les datagrammes retrouver leur ordre de
dans le désordre ne .. Ve s
— — R N transmission d'origine.
= | Commeilsontsuivi| ————
Données desrodes s Le protocole UDP se contente
- S Les datagrammes A
Les données I destination, |
ke porsvsresonpes | GONC e reassembler les
datagrammes. arrivent dans le LEINOVESS données dans l'ordre dans
Data 5 : Datag 4 Y .
desordre. lequel elles ont été recues, puis
de les transmettre a
I'application.

Exercice a faire — 14.7.5

Travail personnel : Questionnaire 14.8.3
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Module 15 : Couche application

Couche application

_'Tacilitent I'échange en f'our.nissant. N gygflg du - Config. hote  E-mail o Web
I'interface entre les applications utilisées = o - oy N e
pour communiquer, a;ﬁi‘gt‘;n DNS BOOTP =~ SMTP FTP HTTP

- Les protocoles courants de la couche [ pce J I pop ) [ terp ] [ Protocole )
application sont les suivants : HTTP, FTP, TR

TFTP, DNS.

Couche présentation

Mise en forme (format identique entre la source et le destinataire),
Compression des données,

Chiffrement des données.

Exemples de formats d'images graphiques : GIF, JPEG et PNG.

Couche session
La couche session crée et gere les communications entre les applications source et de destination.

La couche session traite I'échange des informations pour commencer un dialogue, le maintenir actif et
redémarrer les sessions interrompues ou inactives.

Exercice a faire —15.1.4

2 — Modeéles client / serveur et Peer To Peer

Modeéle client-serveur
- Les clients demandent des informations et les serveurs les fournissent.
- Les processus client et serveur sont considérés comme faisant partie de la couche application.
- Le contenu des données échangées dépend de I'application utilisée.
- La messagerie électronique est un exemple d'interaction client-serveur.

Réseaux peer to peer
Les données sont accessibles sans l'intervention

. d'un serveur dédié.
Deux ordinateurs ou plus peuvent étre connectés

» (] . N .
Imprimante a un réseau P2P pour partager des ressources.
Homologue 1 Homologue 2 , . .. .
Chaque périphérique connecté (« peer » ou
« homologue ») peut faire office de serveur ou de
Client D'impression Serveur Imprimante client.
i d'impression Client connectée n . U
Serveur de fichiers z : . Les roles du client et du serveur sont définis en
e fichiers directement

fonction de chaque requéte.

Applications peer to peer

Client et serveur Client et serveur

Certaines applications P2P utilisent un systeme hybride,

ou le partage des ressources est décentralisé.

Les index qui pointent vers les emplacements des

m ressources sont stockés dans un répertoire centralisé.
_ Dans un systeme hybride, chaque homologue accede a

un serveur d'index pour obtenir I'emplacement d'une

—— m ressource stockée chez un autre homologue.
e—— —_—
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Applications P2P courantes

De nombreuses applications P2P permettent aux
utilisateurs de partager simultanément des parties

\|
D g de plusieurs fichiers (BitTorrent, Direct Connect,
5 5 eDonkey, Freenet).

Certaines applications P2P sont basées sur le

\ protocole Gnutella qui permet aux utilisateurs de
Réseau
:
A
g’

partager des fichiers avec d'autres personnes. Un
Exercice a faire — 15.2.5

petit fichier torrent contient des informations sur
I'emplacement des autres utilisateurs et des
ordinateurs dits « trackers ».

Les trackers sont des ordinateurs qui effectuent le
suivi des fichiers hébergés par les utilisateurs.
Cette technologie s'appelle BitTorrent.

3 — Protocoles WEB et messagerie

HTTP (Hypertext Transfer Protocol)

Une URL est une référence a un serveur Web.

L'URL est le nom que la plupart des utilisateurs associent aux adresses Web.

L'URL contient le protocole, le nom du serveur et le nom de fichier demandé.

Exemple http://www.mon-site.fr/index.html

1. http (protocole ou schéma) ;
2. www.mon-site.com (nom du serveur)
3. index.html (nom du fichier demandé)

DNS traduit la partie nom du serveur de I'URL en adresse IP valide, pour pouvoir contacter le serveur.

Le protocole HTTP est de type requéte/réponse. Lorsqu'un client, généralement un navigateur web, envoie une
requéte a un serveur web, HTTP spécifie les types de messages utilisés pour cette communication. Les trois types
de messages courants sont GET, POST et PUT :

- GET est une requéte cliente visant a obtenir des données. Un client (navigateur web) envoie le message
GET au serveur web pour demander des pages HTML.

- POST télécharge des fichiers de données vers le serveur web, comme des données de formulaires.

- PUT télécharge des ressources ou du contenu vers le serveur web, comme une image.

Pour une communication sécurisée via Internet, le protocole HTTPS (HTTP Secure) est utilisé. HTTPS utilise
I'authentification et le chiffrement pour sécuriser les données pendant leur transfert entre le client et le serveur.

Protocoles de messagerie

/ SMTP Les e-mails sont stockés sur des serveurs de
FAIA FAIB H
Serveur dfe ' i Serveur de messagerle'
messagerne ’ messager‘ie
Les clients de messagerie communiquent avec
/ les serveurs de messagerie pour envoyer et

“ IMAP ou POP3

recevoir des messages.

Intemet

Les serveurs de messagerie communiquent
avec d'autres serveurs de messagerie pour
acheminer les messages d'un domaine a un
autre.

Envoyer a
destinataire@cisco.com

Expéditeur Destinataire La messagerie fonctionne avec trois protocoles :
SMTP, POP et IMAP.
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SMTP
L'en-téte doit comporter |'adresse e-mail du destinataire et celle de I'expéditeur.
Un client SMTP envoie un e-mail en se connectant a un serveur SMTP sur le port 25.
Le serveur recoit le message et le stocke ou le relaie a un autre serveur de messagerie.

POP
Les clients de messagerie dirigent leurs requétes POP jusqu'aux serveurs sur le port TCP 110.
Le protocole POP permet de télécharger les e-mails sur I'appareil du client (ordinateur ou téléphone) et
de les supprimer du serveur.

IMAP

Les e-mails s'affichent a l'intention de I'utilisateur, mais ils ne sont pas téléchargés.

Les e-mails d'origine restent sur le serveur jusqu'a ce qu'ils soient manuellement supprimés par
|'utilisateur.

Les utilisateurs affichent des copies des messages dans leur logiciel de messagerie.

Exercice a faire — 15.3.5

4 — Le service DNS

Domain Name Service (service de noms de domaines)
* |l n'est pas facile de mémoriser les adresses IP.
* lladonc fallu créer des noms de domaine pour nous faciliter les choses.
* Les ordinateurs ont toujours besoin de I'adresse numérique pour pouvoir communiquer.
* Le protocole DNS assure la conversion dynamique du nom de domaine en adresse IP valide.

Format du message DNS
* Les serveurs DNS recherchent d'abord dans leurs propres dossiers, puis relaient la demande du
client aux autres serveurs s'ils ne peuvent pas y répondre.
* Laréponse est ensuite transmise au client.
* Le client stocke souvent les résolutions de noms précédentes. Utilisez la commande ipconfig
/displaydns pour afficher les entrées DNS mises en cache sous Windows.

Hiérarchie DNS
Le protocole DNS utilise un systeme hiérarchique.

Domaine de niveau
racine

La structure d'attribution de noms est divisée en
petites zones gérables.

Outre Chaque serveur DNS gere uniquement les mappages

Domaines

e entre noms et adresses IP dans une petite partie de
niveau
la structure DNS.

Domaine de
premier
niveau (TLD)

Les requétes pour des zones qui ne sont pas stockées
sur un serveur DNS précis sont transmises a d'autres
serveurs ou elles sont traduites.

Domaine de niveau
secondaire

cisco.com

Les domaines de premier niveau représentent le type
de domaine ou le pays d'origine.

.com, .org, .au et .co sont des exemples de domaines
de premier niveau.

www.cisco.com  ftp.cisco.com mail_cisco.com

Commande nslookup
Utilisez la commande nslookup pour envoyer des requétes DNS (Utile pour le dépannage DNS).
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5 - Le service DHCP

Les ordinateurs ont besoin d'informations IP pour communiquer sur un réseau.

Ces informations IP incluent les adresses de I'hote et de la passerelle, le masque et le serveur DNS.
Le protocole DHCP assure la distribution automatisée et évolutive des informations IP.

Les adresses DHCP distribuées sont affectées pour une période de temps définie.

Les adresses sont renvoyées au pool pour y étre recyclées si elles ne sont plus utilisées.

Pour I'lPv6 on a DHCPv6

1 - Le client diffuse une requéte DHCPDISCOVER. Q

2 - Un serveur DHCP répond en envoyant un message Client DHC'P erveur DHGP
DHCPOFFER.

DHCPDISCOVER

3 - Le client envoie un message DHCPREQUEST au
serveur qu'il veut utiliser (dans le cas de plusieurs
offres). Un client peut également demander une
adresse que le serveur lui a déja attribuée
précédemment.

4 - Le serveur renvoie un message DHCPACK pour — DHCPACK )
confirmer que le bail a été finalisé.

] DHCPOFFER )

DHCPREQUEST

Pour retenir plus facilement — « DORA I'exploratrice » — Détection, Offre, Requéte, Accusé de réception.
Exercice a faire — 15.4.9

6 — Le service FTP

Le protocole FTP a été développé pour permettre
le transfert de fichiers sur le réseau.

Réseau

I 4 , . .
] Le protocole FTP nécessite deux connexions entre
Serveur Client ) ,
le client et le serveur : I'une pour les commandes
et les réponses, I'autre pour le transfert de
) i fichiers.
1. Connexion de contréle :
le client €tablit une premiére connexion au serveur pour controler le trafic.
Le client initie et établit la premiere connexion au
serveur pour contréler le trafic sur le port TCP 21.
2. Connexion de données :
le client établit une seconde connexion pour le trafic de données.
Il établit une seconde connexion au serveur pour
® Obtenir seece i
i effectuer le transfert de données sur le port TCP

20.
Le client peut télécharger des données a partir du serveur ou en direction du serveur.

7 — Le service SMB (Server Message Block)

SMB est un protocole de partage de fichiers entre clients Ressources partagées
et serveurs. Q- Q F
Tous les messages SMB partagent un format commun. pddress [ €1

Le partage de fichiers et les services d'impression SMB Réponses SMB Folers

sont devenus la base des réseaux Microsoft Windows. ¥ _L?S:?MMS
Les produits Microsoft prennent désormais en charge les  cient Requétes SMB = 1§ My Computer
protocoles TCP/IP pour assurer le partage direct de e = '"“_?j“*fzo‘c‘)
ressources SMB. % ) Contracs
Une fois la connexion établie, |'utilisateur du client peut

accéder aux ressources résidant sur le serveur comme si _.

elles étaient situées localement sur I'hote client.

Imprimante

Les systemes d'exploitation LINUX et UNIX fournissent « Systémes de fichiers

4 4 « Imprimantes
également une méthode de partage des ressources avec el
les réseaux Microsoft a I'aide d'une version de SMB * API

nommée SAMBA.

Exercice a faire — 15.5.3
Travail personnel : Questionnaire 15.6.2
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Module 16 :
Fondamentaux de la sécurité des réseaux

1 — Menaces et vulnérabilités de la sécurité

Les menaces : on en distingue quatre types.

* Vol d'informations

* Perte et manipulation de données
* Usurpation d'identité

* Interruption de service

Les vulnérabilités (degré de faiblesse d'un réseau ou d'un périphérique) : on en distingue trois types.

* Les vulnérabilités technologiques peuvent inclure des faiblesses du protocole TCP/IP, des faiblesses du
systeme d'exploitation et des faiblesses de I'équipement réseau.

* Les vulnérabilités de configuration peuvent inclure des comptes d'utilisateur non sécurisés, des comptes
systéme avec des mots de passe faciles a deviner, des services internet mal configurés, des paramétres
par défaut non sécurisés et un équipement réseau mal configuré.

* Les vulnérabilités de la politique de sécurité peuvent inclure I'absence d'une politique de sécurité écrite,
la politique, le manque de continuité de |'authentification, les contréles d'acces logiques non appliqués,
I'installation et les modifications de logiciels et de matériel ne respectant pas la politique, et un plan de
reprise apreés sinistre inexistant.

2 — Sécurité physique

CA BAIE UPE Planification de la sécurité physique
pour limiter les dégats aux équipements
CITTTTTTT]
SVRS

Verrouiller les équipements et empécher I'acces non autorisé par les
portes, les plafonds, les planchers surélevés, les fenétres, les
conduits et les bouches d'aération.

CITTTTTTT]

Réseau étendu (WAN)

Reseau local (LAN)

Controler et surveiller I'acces aux armoires électriques a l'aide de

it T — journaux éIectroniques
/
Lecteur de _
cartes Centre d'assistance Utiliser des caméras de sécurité
Porte
Sécuriser les locaux informatiques

Menaces matérielles : entrainant des dommages physiques aux serveurs, routeurs, commutateurs, installations
de cablage et stations de travail.

Menaces environnementales : dues aux variations extrémes de la température ou du taux d'humidité.
Menaces électriques : telles que des pics de tension, une tension insuffisante, une alimentation inappropriée
(bruit) et une panne totale de courant.

Menaces liées a la maintenance : mauvaise manipulation des composants électroniques principaux (décharges

électrostatiques), absence de piéces de rechange essentielles, cdblage de mauvaise qualité et étiquetage peu
efficace.

Exercice a faire — 16.1.4
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3 — Attaques réseau

Un « malware » désigne un programme malveillant (virus, cheval de Troie, un vers). Il s'agit de code ou d'un
logiciel spécialement congu pour endommager, perturber ou effectuer une action illégitime sur des données, des
hotes ou des réseaux.
Un virus informatique est un type de programme malveillant qui se propage en insérant une copie de lui-
méme dans un autre programme. Lorsque le code hote est exécuté, le code viral I'est également.

Les vers informatiques sont semblables aux virus en ce sens qu'ils reproduisent des copies fonctionnelles
d'eux-mémes et peuvent provoquer le méme type de dommages. Contrairement aux virus, qui
nécessitent la diffusion d'un fichier hote infecté, les vers sont des logiciels autonomes et ne requiérent
pas de programme d'accueil ou d'intervention humaine pour se propager.

Un cheval de Troie est un autre type de programme malveillant. Il s'agit d'une partie de code qui présente
une apparence tout a fait légitime. Les utilisateurs sont généralement trompés en les chargeant et en les
exécutant sur leurs systemes. Une fois activé, il peut réaliser un certain nombre d'attaques contre I'hote.
Contrairement aux virus et aux vers, les chevaux de Troie ne se reproduisent pas

€ .

Attaques par acces : Y ¢ , S ’

- Attaque de mot de passe, -
- Redirection des ports, ;
- Exploitation de la
confiance

- L'homme du milieu.

Attaques de reconnaissance :
mappage de systemes et de
services, détection des
vulnérabilités, lecture des ports,
renifleurs de paquets.

Attaques par déni de service
(DoS) : empéchent les personnes
autorisées d'utiliser un service
en épuisant les ressources du
systéme (ping fatal, attaque par
inondation SYN, attaque Smurf).

Exercice a faire — 16.2.5
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4 — Atténuation des attaques du réseau

Techniques pour atténuer les risques.

C Internet ’

Rés eau du campus - VPN

- Pare-feu ASA : bloque le trafic externe
non identifié.

- IPS : Recherche de logiciels
malveillants, d'attaque réseau, ...

- ESA : Sécurisation de la messagerie
(spams, emails suspects).

- WSA : Sécurisation du web, filtrage des

% sites web suspets (malwares)
% '

Serveur DHCP
- Sauvegarde, mise a jour, mise a
Hotes niveau et correctif.

Serveur w eb
Serveur de messagerie

- Serveur AAA : Base de données sécurisée de qui est autorisé a accéder et a gérer les périphériques réseau.
Principe du pare-feu

Un pare-feu permet aux utilisateurs

externes de controler I'accés a des services

spécifiques. Par exemple, les serveurs =
. . s . DMZ

accessibles aux utilisateurs extérieurs sont

généralement situés sur un réseau spécial Server

appelé zone démilitarisée (DMZ). La DMZ
permet a un administrateur de réseau
d'appliquer des politiques spécifiques pour

les hotes connectés a ce réseau. I-I C )
| D Intomet
Inside

Sur un pare-feu on peu faire :

* Filtrage des paquets - Empéche ou autorise |'accés sur la base d'adresses IP ou MAC

* Filtrage des applications - Empéche ou autorise I'acces a des types d'applications spécifiques en
fonction des numéros de port

* Filtrage des URL - Empéche ou permet I'acces a des sites web basés sur des URL ou des mots clés
spécifiques

* Inspection minutieuse des paquets (SPI) - Les paquets entrants doivent étre des réponses
légitimes aux demandes des hotes internes. Les paquets non sollicités sont bloqués, sauf s'ils sont
expressément autorisés. Le SPI peut également inclure la capacité de reconnaitre et de filtrer des
types d'attaques spécifiques, comme le déni de service (DoS).

5 — Sécurité des périphériques

- Protéger les périphériques en utilisant des mots de passe forts.
- Cryptage tous les mots de passe en texte clair.
- Définition d'une longueur de mot de passe minimale acceptable.
- Empécher les attaques par force de deviner les mots de passe.
- Désactivation d'un acces en mode EXEC privilégié inactif aprés une durée spécifiée.
- Activation de SSH.
- Désactiver les services inutilisés.
Travail personnel : Questionnaire 15.5.4
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Module 17 :
Conception d'un réseau de petite taille

1 — Périphériques d'un petit réseau

Identification des équipements entrant dans la conception d'un petit réseau.

Un routeur, quelgques commutateurs (en général un), un
point d'acces, de la téléphonie IP, une imprimante et des
PC pour les employés.
L'utilisateur accéde a Internet par une liaison WAN
unique, par cable ou par DSL.
Les facteurs qui doivent étre pris en compte lors de la
sélection des périphériques réseau sont les suivants :

e Colt

*  Vitesse et types de port/d'interface

«  Evolutivité

e Caractéristiques et services du systeme

d'exploitation

gf\m’\ g

Internet )

Il est recommandé de planifier, documenter et gérer un systeme d'adressage IP basé sur le type de périphérique.
L'utilisation d'un systeme d'adressage IP planifié facilite 'identification d'un type de périphérique et la résolution
des problémes.

Redondance dans un petit réseau

Des serveurs redondants sont disponibles en cas de
defaillance du serveur.

Les petits réseaux offrent en

général un seul point de sortie

vers Internet via une ou plusieurs

passerelles par défaut. En cas de

Des liens redondants sont présents pour fournir des panne dU routeu r, C‘est tout Ie

chemins alternatifs en cas d'echec de la liaison. L, . , N
réseau qui est déconnecté a
I'internet. Par conséquent, il est
conseillé aux petites entreprises
de prendre un second

Des commutateurs redondants sont présents pour éviter . 1 \

une défaillance de commutateur. fournisseur d'acces par mesure

de sécurité

Des serveurs redondants sont disponibles en cas de
défaillance du routeur ou de routage.

Gestion du trafic
Dans un réseau de petite taille, les routeurs .
et les commutateurs doivent étre configurés Sizes
pour prendre en charge le trafic en temps

réel, comme la voix et la vidéo, et ce, Tt envoye au routeur sans
séparément du trafic des autres données. En

fait, une bonne conception de réseau mettra

en ceuvre la qualité de service (QoS) pour

classer soigneusement le trafic en fonction

des priorités.

Trafic envoye au réseau central
par ordre de priorité

<Reseau central I

Exercice a faire —17.1.6
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2 — Applications et protocoles des réseaux de petite taille

Un réseau de petite taille doit prendre en
compte un certain nombre d'applications et
de protocoles :

SSH, http, https, SMTP,

POP, IMAP, FTP, SFTP,

DHCP et DNS.

Serveur web Serveur de Serveur FTP Serveur DHCP  Serveur DNS
messagerie

Exercice a faire—17.2.4

3 — Evolution vers de plus grands réseaux

Pour faire évoluer un réseau, plusieurs éléments sont nécessaires :
* Documentation réseau - Topologie physique et logique
* Inventaire des équipements - liste des périphériques qui utilisent ou constituent le réseau
* Budget - Budget informatique détaillé, y compris les achats d'équipements pour I'année fiscale
* Analyse du trafic - les protocoles, les applications et les services, ainsi que leurs besoins respectifs
en termes de trafic doivent étre documentés.
Ces éléments servent a éclairer la prise de décision qui accompagne I'évolution d'un petit réseau.

Pour déterminer des modeéles de flux de trafic, il est recommandé d'effectuer les points suivants :

* Capturer le trafic pendant les périodes de pointe pour obtenir une représentation juste des
différents types de trafic.

* Effectuer la capture sur différents segments du réseau et périphériques tel que certaines parties
du trafic pouvant étre locales sur un segment spécifique.

* Lesinformations collectées par I'analyseur de protocole sont évaluées en fonction de la source et
de la destination du trafic, ainsi que du type de trafic envoyé.

* L'analyse peut ensuite étre utilisée pour déterminer comment améliorer la gestion du trafic.

Exercice a faire —17.3.4

4 - Vérification de la connectivité

* La commande ping, disponible sur la plupart des systemes d'exploitation, est le moyen le plus efficace de
tester rapidement la connectivité de couche 3 entre une adresse IP source et de destination.

* La commande ping utilise les messages d'écho ICMP (Internet Control Message Protocol) (ICMP Type 8) et
de réponse d'écho (ICMP Type 0).

o : Indique la réception réussie d'une réponse d'écho ICMP.
. . : Indique I'expiration du délai d'attente d'une réponse d'écho ICMP (Timeout).
« U : indique qu'un des routeurs distants a dit "unreachable"(réseau injoignable).
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Traceroute peut aider a localiser les zones problématiques de couche 3 dans un réseau. Cette commande renvoie
une liste des sauts effectués par un paquet acheminé a travers un réseau.
La syntaxe de la commande trace varie d'un systeme d'exploitation a l'autre.

Tragage & partir d'un héte de Windows

> :tracert 10.1.1.10

g—ﬁﬁmg

192.168.10.10 10.1.1.10
Trac;age a partir d'un |0OS de routeur Cisco

E# traceroute 10.1.1.10

Exemple de réponse :
C:\Users\PC-A> tracert 10.1.1.18
Tracing route to 18.1.18 over a maximum of 38 hops:
2 ms 2 ms 2 ms 192.168

- = . Request timed out.

* * Request timed out.

* x Request timed out.

5 — Commandes d'hotes et 10S

Commande ipconfig (Windows) ou ifconfig (linux - Mac).

La commande arp -a répertorie tous les appareils actuellement présents dans le cache ARP de I'h6te (adresse IP
et adresse MAC).

Commandes show pour vérifier la configuration et I'état des périphériques réseau.
Les commandes show servent a afficher les fichiers de configuration, a vérifier I'état des interfaces et des
processus des appareils, et a consulter |'état de fonctionnement de I'appareil.

Commande Description
show running-config Vérifie la configuration et les parametres actuels
show interfaces Vérifie I'état de l'interface et affiche les messages d'erreur
show ip interface Vérifie les informations de couche 3 d'une interface
show arp Vérifie la liste des hotes connus sur les réseaux locaux Ethernet locaux
show ip route Vérifie les informations de routage de couche 3
show protocols Vérifie quels protocoles sont opérationnels
show version Vérifie la mémaoire, les interfaces et les licences du périphérique
show ip interface brief Affiche un résumé des informations clés pour toutes les interfaces
show cdp neighbors Affiche les informations concernant chaque périphérique CDP voisin
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6 — Méthodologies de dépannage

Etape Description

Etape 1. Identifier le probléme La premiere étape de la procédure de dépannage.

Bien que les outils puissent étre utilisés dans cette étape, une
conversation avec I' utilisateur est souvent trés utile.

Etape 2. Elaborer une théorie des causes Une fois le probleme identifié, essayez d'établir une théorie des
probables causes probables.

Cette étape fait généralement naitre plusieurs causes probables.
Etape 3. Tester la théorie pour déterminer | En fonction des causes probables, testez vos théories afin de

la cause dégager la véritable cause du probléme.

Un technicien peut alors appliquer une rapide procédure et voir
si cela permet de résoudre le probleme.

Si une procédure rapide ne permet pas de résoudre le probléme,
il peut étre nécessaire d'effectuer des recherches
complémentaires en vue de déterminer la cause exacte.

Etape 4. Etablir un plan d'action pour Aprés avoir déterminé la cause exacte du probléme, établissez un

résoudre le probleme et implémenter la plan d'action en vue de le résoudre en implémentant la solution.

solution

Etape 5. Vérifier la solution et mettre en Aprés avoir corrigé le probleme, vérifiez la fonctionnalité

ceuvre des mesures préventives compléte. Le cas échéant, mettre en ceuvre des mesures
préventives.

Etape 6. Documenter les résultats des Au cours de la derniére étape du processus de dépannage, vous

recherches et des actions entreprises devez documenter les résultats de vos recherches ainsi que les

actions entreprises.
Cette étape est trés importante pour référence ultérieure.

Exercice a faire — 17.6.5

7 — Scénarios de dépannage

Résoudre les problémes liés aux interfaces et aux cables : Vérifier le mode (duplex, full duplex, ...)
Résoudre les problémes de connectivité du client liés au service DNS.
Vérification de I'affectation manuelle ou automatique de I'lP (DHCP), adresse en 169.x.x.x, probléme de DNS

(adresse non renseignée), probléme de passerelle.

Travail personnel : Questionnaire 17.8.5
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