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Confidentialité - protéger votre empreinte numeérique

Qu’est ce que la confidentialité ?

Il y a plusieurs définitions de « confidentialité ». Nous allons nous concentrer sur votre confidentialité
personnelle qui protége les informations que d’autres peuvent collecter. Dans le monde numérique
actuel, vous seriez stupéfait du nombre d’entités qui, non seulement récoltent vos informations
personnelles, mais qui en plus de ¢a, partagent ou vendent légalement ces informations. A chaque fois
gue vous naviguez ou achetez des choses en ligne, que vous regardez une vidéo, faites vos courses, allez
chezle docteur, ou que vous utilisez une application sur votre téléphone, vos informations sont collectées.
Ces informations peuvent étre utilisées pour vous vendre des produits ou des services, choisir vos taux
d’interéts pour des préts, ou déterminer le type de soins médicaux dont vous avez besoin ou les emplois
gue vous pouvez postuler. De plus, si ces informations tombent entre de mauvaises mains, elles peuvent
étre utilisées par des pirates d’internet pour vous cibler et vous attaquer.

Pour préserver au mieux votre vie privée, il faut gérer votre empreinte numérique, c.a.d - essayez de
vous protéger et de définir quelles informations vous concernant peuvent étre collectées. Soyez
conscients que dans le monde numérique dans lequel on vit, il est presque impossible d’éliminer votre
empreinte numérique ou d’empécher un organisme de collecter vos informations ; vous pouvez
seulement réduire ces actions.

Etapes que vous pouvez suivre pour vous aider a protéger vos informations :

Il n’y a pas qu’une seule étape a suivre pour répondre a vos problémes de confidentialité. Vous allez plut6t
devoir suivre plusieurs étapes différentes, chaque étape étant une petite aide. Plus vous suivez d’étapes,
plus vous aidez a protéger votre confidentialité.

® Limitez ce que vous postez et partagez en ligne avec les autres personnes comme par exemple
sur des forums publics ou les médias sociaux. Ceci inclut bien s(r de faire attention aux photos et
selfies que vous partagez. Méme quand vous étes sur des forums privés ou quand vous activez
des options de confidentialité élevées, partez du principe que ce que vous postez deviendra public
a un moment.

e Quand vous créez vos comptes en ligne, analysez les informations que les sites ont collectées sur
vous en regardant leur politique de confidentialité et ne choisissez que ce dont vous avez
absolument besoin. Si vous avez des inquiétudes sur ce qu'’ils collectent, n’utilisez pas le site.

e Soyez conscient que peu importe les options de confidentialité que vous choisissez, les
informations a votre propos seront toujours collectées, surtout sur les services gratuits tels que
Facebook ou Whatsapp. Les techniques commerciales de ces services reposent sur la récolte de
données sur ce que vous faites ou sur les personnes avec qui vous interagissez. Si vous étes
préoccupé par votre confidentialité, n’utilisez pas ces sites gratuits.
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Examinez les applications mobiles avant de les télécharger et de les installer. Viennent-elles d’un
vendeur fiable ? Sont-elles disponibles depuis longtemps ? Ont-elles beaucoup d’avis positifs ?
Vérifiez les exigences en matiere d’autorisations. L’application mobile a-t-elle vraiment besoin de
connaitre votre localisation ou d’avoir accés a vos contacts ? Si vous ne vous sentez pas a l'aise,
choisissez une autre application. Cherchez des applications qui pronent la confidentialité et vous
proposent des options de confidentialité. Peut-étre allez-vous devoir payer plus pour une
application qui respecte votre confidentialité, mais ¢a peut valoir le coup.

Envisagez I'option d’utiliser un Virtual Private Network (réseau privé virtuel - VPN) pour vos
connexions internet, surtout si vous utilisez un réseau public comme une WiFi gratuite.

Quand vous utilisez un navigateur, sélectionnez les options de navigation « privée » ou « incognito
» pour limiter les informations partagées, pour gérer comment les cookies sont utilisés et stockés,
et pour protéger votre historique de navigation. Vous pouvez aussi prendre des extensions de
confidentialité comme Privacy Badger ou des navigateurs axés sur la confidentialité.

Vous pouvez également utiliser des moteurs de recherche congus pour la confidentialité, tels que
DuckDuckGo or StartPage.

La confidentialité est quelque chose de trés compliqué a protéger pour vous de plusieurs manieres, ne
serait-ce que par le fait que votre confidentialité dépende des lois et des exigences du pays dans lequel
vous vivez et de I'éthique de I'entreprise a laquelle vous avez a faire. Méme si vous ne pouvez jamais
vraiment protéger vos informations confidentielles dans cette ere technologique dans laquelle nous
vivons, ces étapes vous aideront a limiter la quantité d’informations collectées sur vous.
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