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Appareils domestigues intelligents

Quels sont les appareils domestiques intelligents?

Traditionnellement, seuls quelques-uns de vos appareils a la maison peuvent se connecter a Internet, comme votre ordinateur
portable, votre smartphone ou votre console de jeu. Cependant, aujourd’hui, de plus en plus d’appareils se connectent a
Internet, de vos ampoules et haut-parleurs a votre téléviseur, le systeme de verrouillage de votre porte ou méme votre voiture.
Il est fort probable que bientét, presque tous les appareils de votre maison pourraient étre connectés a Internet. Ces appareils
connectés sont souvent appelés Internet des Objets (Internet of Things - loT) ou appareils domestiques intelligents (Smart
Home). Bien que ces appareils connectés apportent beaucoup de confort, ils présentent également des dangers importants.

Quel est le probleme?

Plus le nombre d’appareils connectés au réseau de votre domicile est élevé, plus des erreurs sont susceptibles de se produire.
Les pirates peuvent programmer vos appareils pour attaquer les autres, les fournisseurs peuvent collecter des informations
détaillées sur vos activités, ou vos appareils peuvent étre infectés et vous bloquer. La plupart des entreprises fabriquant ces
appareils n’ont aucune expérience de la cybersécurité et considéerent la sécurité uniqguement comme un codt. Par conséquent,
la plupart des périphériques que vous achetez ne sont pas protégés ou ne comportent aucune sécurité. Par exemple, certains
périphériques ont des mots de passe par défaut qui sont bien connus ou que vous ne pouvez pas mettre a jour ou configurer.

Comment puis-je me protéger?

Alors que pouvez-vous faire ? Nous voulons absolument que vous tiriez parti des périphériques connectés, en toute sécurité.
Ces dispositifs peuvent fournir des fonctionnalités formidables qui rendent votre vie plus simple. En outre, a mesure que la
technologie se développe, vous n’avez peut-&tre pas d’autre choix que d’utiliser des appareils intelligents. Voici les étapes clés
que VOUS pouvez suivre pour vous protéger.

Connectez uniquement ce dont vous avez besoin : le moyen le plus simple de sécuriser un périphérique
est de ne pas le connecter a Internet. Si vous n’avez pas besoin que votre appareil soit en ligne, ne le connectez
pas a votre réseau Wi-Fi. Avez-vous vraiment besoin que votre grille-pain vous envoie des notifications sur
votre téléphone?

Sachez ce que vous avez connecté : quels appareils avez-vous connectés a votre réseau domestique ? Vous

n’étes pas siir ou vous ne vous souvenez pas ? Eteignez votre réseau sans fil et voyez ce qui ne fonctionne plus.
Il peut ne pas tout capter mais vous serez surpris du nombre d’appareils que vous avez oublié.

Restez a jour : tout comme votre ordinateur et vos appareils mobiles, il est essentiel de garder tous vos
appareils a jour. Si votre appareil a la possibilité de se mettre a jour automatiquement, activez-le.
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Mots de passe : remplacez les mots de passe de vos appareils par un mot de passe complexe unique et
robuste. Vous n’aurez probablement plus qu’a les entrer une seule fois. Vous ne vous souvenez pas de toutes
vos phrases secrétes ? Ne vous inquiétez pas, nous non plus. Envisagez d’utiliser un gestionnaire de mot de
passe pour les stocker en toute sécurité.

Options de confidentialité : si votre appareil vous permet de configurer des options de confidentialité, limitez
la quantité d’informations qu’il recueille ou partage. Une option consiste a désactiver simplement toutes les
capacités de partage d’informations.

Vendeur : Achetez vos appareils auprés d’une entreprise que vous connaissez et en qui vous avez confiance.
Recherchez les produits qui prennent en charge la sécurité, vous permettant d’activer la mise a jour automatique,
de modifier le mot de passe par défaut et de modifier les parameétres de confidentialité.

Toujours a I’écoute : Si un appareil peut prendre vos commandes vocales, soyez conscient qu’il écoute
en permanence. Par exemple, vos appareils Alexa et Google Home peuvent enregistrer des conversations
sensibles. Considérez cela lorsque vous déterminez ou placer les appareils dans votre maison et examinez les
options de confidentialité.

Réseau invité : Envisagez de placer vos appareils domestiques intelligents sur un réseau Wi-Fi «invité» distinct
plutét que sur le réseau Wi-Fi principal que vous utilisez pour vos ordinateurs et appareils mobiles. De cette
facon, si un appareil intelligent est infecté, vos ordinateurs ou appareils mobiles sur votre réseau principal restent
en sécurité.

II'n’y a aucune raison d’avoir peur des nouvelles technologies : il suffit de comprendre le risque qu’elles représentent. En suivant
ces quelques étapes simples, vous pourrez créer une maison intelligente bien plus sécurisée.
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